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Hochverfiigbare Firewalls

Wenn Sie verschiedene Firewalls geplant und implementiert haben, werden Sie ir-
gendwann an den Punkt geraten, wo IThre erste Firewall hochverfiigbar sein soll.
Das bedeutet, dass die Internetverbindung trotz eines Ausfalls des Firewall-Systems
weiter gewdhrleistet sein muss. Dieses Kapitel zeigt Ihnen verschiedene Wege, das
Ziel zu erreichen. Dabei betrachte ich auch die ganz neue und noch nicht ganz
fertige Zustandssynchronisation tiber ct_sync.

26.1  Was ist Hochverfiigbarkeit, und wo ist das Problem?

Hochverfiigbarkeit ist eine heute {ibliche Anforderung an geschaftskritische Sys-
teme. In vielen Unternehmen zdhlt auch die Firewall hierzu. Ein Ausfall der
Firewall oder der Internetverbindung verursacht hohe Kosten. Potenzielle Kunden
konnen nicht auf die Website gelangen, und wichtige E-Mails erreichen nicht ihren
Empfanger. Wenn eine Firewall hochverfiigbar ist, bedeutet das, dass ein Ausfall
der Funktion sehr selten ist.

Die Verfiigbarkeit wird in Prozent gemessen. Wenn Ihre Firewall eine 99%ige Ver-
fiigbarkeit aufweisen soll, bedeutet das, dass sie nur 1% im Jahr ausfallen darf. Bei
365 Tagen sind das 3 Tage, 15 Stunden und 36 Minuten. Dies konnen Sie vielleicht
noch mit einem einfachen System gewéhrleisten. Bei einem Ausfall pro Jahr haben
Sie sicherlich innerhalb von 1 bis 2 Tagen Ersatz geschaffen. Meist wird aber eine
Verfligbarkeit von 99,9% oder sogar 99,99% gefordert. Das bedeutet, dass das Sys-
tem nur 0,1% (8 Stunden, 46 Minuten) oder gar 0,01% (52 Minuten) im Jahr ausfallen
darf. Ein einfacher Stromausfall, Upgrade des Betriebssystems oder Reboot bereitet
da unter Umstdnden schon Kopfschmerzen.

Falls Sie eine derartige Verfiigbarkeit garantieren miissen, kénnen Sie das nur leis-
ten, wenn im Falle des Ausfalls des primdren Systems die Funktion durch ein zwei-
tes Backup-System aufrechterhalten wird. Daher werden derartige Losungen meist
als Cluster aus zwei Knoten implementiert, die sich gegenseitig ersetzen konnen.

Bei einem einfachen Hochverfiigbarkeits-Cluster ist einer der beiden Knoten aktiv
(Master) und stellt die Funktion zur Verfiigung, wahrend der zweite Knoten passiv
als Hot-Standby nur im Fehlerfall die Funktion des Masters iibernimmt (Slave, Hot-
Standby). Dies nennt man auch einen Hot-Standby-Cluster. Fortgeschrittene Cluster
konnen die Hochverfiigbarkeit auch mit zwei aktiven Knoten realisieren. Solange
beide Knoten zur Verfiigung stehen, wird die Funktion iiber beide Knoten realisiert.
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26 Hochverfiigbare Firewalls

Sobald ein Knoten ausféllt, tibernimmt der zweite Knoten die komplette Funktion.
In dieser Konstellation ist die Backup-Hardware nicht die meiste Zeit ungenutzt,
sondern wird sinnvoll eingesetzt. Diese Cluster werden als Active-Active-Cluster
bezeichnet.

Das wesentliche Problem bei einem Cluster ist die gemeinsame Nutzung der iden-
tischen Daten fiir die Bereitstellung der Funktion. Ein Datenbank- oder Webserver-
Cluster muss sowohl auf dem Master als auch auf dem Hot-Standby-Knoten iiber
identische Webseiten oder Datenbanken verfiigen. Handelt es sich um statische Da-
ten, so konnen diese einfach einmalig synchronisiert werden. Werden diese Daten
jedoch bei der Verwendung des Systems dynamisch modifiziert, weil zum Beispiel
neue Eintrdge in der Datenbank vorgenommen werden oder vorhandene Eintrage
gedndert werden, so miissen diese Anderungen auch sofort auf den Hot-Standby
tibertragen (synchronisiert) werden. Ansonsten sind die Informationen bei einem
anschlieffenden Ausfall des Masters verloren. Bei Datenbanken und Webservern
wird dies hédufig durch ein gemeinsam genutztes Dateisystem (Shared Storage) zum
Beispiel in einem Storage-Area-Network (SAN) realisiert.

Noch komplizierter wird die Realisierung eines Active-Active-Clusters, beim theo-
retisch auf beiden Knoten gleichzeitig ein Schreibzugriff auf das identische Feld in
einer Datenbank erfolgen kann. Hier sind sehr intelligente Mechanismen erforder-
lich, um die Datenkonsistenz zu gewéhrleisten.

Wo ist nun das Problem bei Firewalls? Eine Firewall verfiigt doch iiber einen stati-
schen Regelsatz, der sehr einfach tiber alle Knoten in einem Cluster synchronisiert
werden kann und nur selten verdndert wird. Da die Modifikationen des Regelwerks
durch einen geschulten Administrator vorgenommen werden, ist es sehr unwahr-
scheinlich, dass dieser die Regeln gleichzeitig auf zwei Systemen verandern wird.
Ein Konflikt kann daher nicht entstehen. Dennoch tauchen Probleme auf, denn
moderne Firewalls wie Iptables/Netfilter sind zustandsorientierte Firewalls. Diese
Firewalls werten nicht nur ihre statischen Regeln aus, sondern auch eine Zustands-
tabelle, die sich in Abhédngigkeit von den bereits betrachteten Paketen &ndert. Die
statischen Firewall-Regeln entscheiden nicht allein, ob ein Paket die Firewall pas-
sieren darf oder verworfen wird. Damit beim Ausfall des Masters der Hot-Standby
die Funktion komplett iibernehmen kann, miissten auch die Zustandsinformationen
zwischen den Knoten synchronisiert werden.

26.2 Einfache Hochverfiigbarkeit

Eine einfache Hochverfiigbarkeit kann gewéahrleistet werden, wenn die Firewall die
Zustande der Verbindungen nicht {iberwacht. Das bedeutet, dass Sie sowohl Regeln
fiir eingehende Pakete als auch fiir ausgehende Pakete definieren miissen und kein
NAT oder Masquerading verwenden diirfen. Sobald Sie diese Voraussetzungen ge-
wihrleisten konnen, ist es recht einfach, eine hochverfiigbare Firewall aufzubauen.
Sie miissen dann nur mit einer der verfiigbaren Clusterlésungen die Ausfallsicher-
heit der Systeme herstellen und bei einem Ausfall die Ubernahme der IP-Adressen
von dem ausgefallenen System auf das Ersatzsystem veranlassen. Wenn auf bei-

470



26.3 Hochverfiigbarkeit bei zustandsorientierten Firewalls

den Systemen identische Regelsdtze zum Einsatz kommen, ist die Funktionalitat
sofort wiederhergestellt. Da keine Zustandsinformationen gespeichert werden, miis-
sen diese auch nicht zwischen den Firewalls synchronisiert werden. Samtliche Ver-
bindungen laufen ohne Unterbrechung weiter.

Nun ist dieses Buch aber kein Buch tiber ipchains (eine zustandslose Firewall), son-
dern betrachtet mit Netfilter/Iptables eine zustandsorientierte Firewall. Sicherlich
kann man auch mit Iptables zustandslose Firewalls konfigurieren, allerdings ist das
unter sicherheitstechnischen Gesichtspunkten nicht sinnvoll. Daher werde ich die-
sen Punkt hier nicht weiter ausfithren und direkt zur Hochverfligbarkeit bei einer
zustandsorientierten Firewall iibergehen.

26.3 Hochverfiigbarkeit
bei zustandsorientierten Firewalls

Natiirlich konnen Sie auch bei einer zustandsorientierten Firewall denselben Ansatz
wihlen, wie ich ihn gerade bei der zustandslosen Firewall beschrieben habe. Sie
wihlen eine Cluster-Software Threr Wahl (zum Beispiel Heartbeat oder KeepAlived)
und konfigurieren diese so, dass sie bei Ausfall des Master-Nodes automatisch ein
Fail-Over zum Hot-Standby durchfiihrt. Bei diesem Fail-Over werden automatisch
von der Cluster-Software auch die IP-Adressen {tibertragen. Verfiigt nun der Hot-
Standby-Node {iber ein identisches Regelwerk, ist eine gewisse Funktionalitét sofort
wiederhergestellt. Sie kdnnen sofort wieder neue Verbindungen iiber die Firewall
aufbauen. Leider sind alle zum Zeitpunkt des Fail-Overs aufgebauten Verbindun-
gen nun tot. Die Information, welche Verbindungen von der ausgefallenen Firewall
zugelassen wurden, befand sich in deren Zustandstabelle. Deren Inhalt ist verloren
und steht der neuen Firewall nicht zur Verfiigung. Daher kennt diese nicht die vor
dem Fail-Over existenten Verbindungen und wird diese nicht erlauben.

Wenn Sie den Verlust der aufgebauten Verbindungen beim Fail-Over akzeptieren
konnen, ist die Realisierung dieser Hochverfiigbarkeitslosung die einfachste und
eine sehr unproblematische Variante.

| Tipp: Automatische Erkennung aufgebauter Verbindungen

nach dem Fail-Over

Sie konnen mit dieser Losung, wenn Sie kein NAT einsetzen, sogar
in vielen Fallen echte Hochverfiigbarkeit garantieren. Dafiir miissen
Sie jedoch Thre Regeln unter Umstidnden anpassen.

Die Wiedererkennung aufgebauter Verbindungen nach einem Fail-
Over ist insbesondere fiir Langzeit-TCP-Verbindungen wichtig.
Das bedeutet, dass der Hot-Standby nach einem Fail-Over be-
sonders diese Verbindungen erkennen und wieder in seine Zu-
standstabelle aufnehmen muss. Der Connection-Tracking-Code von
Netfilter ist hierzu in der Lage. Bei dem Protokoll TCP werden
die folgenden zwei Pakete als neue Pakete (State: NEW) akzeptiert:
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26 Hochverfiigbare Firewalls

TCP-SYN-Pakete. Diese Pakete bauen normalerweise eine Ver-
bindung auf.

TCP-ACK-Pakete. Diese Pakete werden nach dem Aufbau ei-
ner Verbindung ausgetauscht. Dieses Paket iiberfiihrt eine un-
bekannte Verbindung sofort in den Zustand ESTABLISHED.
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Wenn Sie folgende Regeln verwenden, kann Ihre Firewall nach ei-
nem Fail-Over vorher vorhandene Verbindungen erkennen und au-
tomatisch wieder erlauben:

$INTDEV=ethO

$EXTDEV=ethl

$IPTABLES -A FORWARD -1 SINTDEV -o $EXTDEV -p tcp --dport 22 -m state
--state NEW -j ACCEPT

$IPTABLES -A FORWARD -m state ESTABLISHED,RELATED -j ACCEPT

Wenn vor dem Fail-Over nun ein interner Client eine SSH-
Verbindung zu einem Server in dem Internet aufbaut, wird er
den kompletten TCP-Handshake durchlaufen, und die Firewall
wird die Verbindung in Ihrer Zustandstabelle eintragen. Alle wei-
teren Pakete, die der Client nun mit dem Server austauscht, tragen
bis zur Beendigung der Verbindung lediglich das TCP-ACK-Bit.
Kommt es nun zum Fail-Over, so verfligt der Hot-Standby tiber
den identischen Regelsatz, aber nicht iiber die Zustandstabelle. Die
Verbindung ist daher unbekannt. Wenn nun der Server ein weiteres
TCP-ACK-Paket an den Client sendet, wird die Firewall dieses
Paket nicht zulassen, da sie die Verbindung nicht kennt. Sendet der
Client jedoch ein TCP-ACK-Paket an den Server, so akzeptiert die
Firewall auch dieses Paket als Verbindungsaufbau und tragt die
Verbindung sofort wieder in der Zustandstabelle mit dem Zustand
Established ein. Alle weiteren Pakete dieser Verbindung, des Clients
und des Servers, diirfen dann auch den Hot-Standby passieren.

Diese Funktionalitat ist nicht gegeben, wenn Sie in den Regeln zu-
satzlich die Option --syn angeben:

$INTDEV=eth0

$EXTDEV=ethl

$IPTABLES -A FORWARD -i $INTDEV -o $EXTDEV -p tcp --dport 224
--syn -m state --state NEW -j ACCEPT

$IPTABLES -A FORWARD -m state ESTABLISHED,RELATED -j ACCEPT

Nun wird nur dann ein Paket als Verbindungsaufbau akzeptiert,
wenn es sich tatsdchlich um ein TCP-SYN-Paket handelt. Eine Wie-
deraufnahme einer alten Verbindung nach einem Fail-Over oder
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26.4 Praktische Implementierung mit KeepAlived

auch einem Neustart der Firewall ist nicht mehr moglich. Die Ver-
bindungen »hangen« und miissen komplett neu aufgebaut werden.

Auch wenn Sie den Parameter /proc/sys/net/ipv4/netfilter/ip_conn
track_tcp_loose=0 setzen, funktioniert dies nicht mehr (siehe Abschnitt
19.4.8).

Auflerdem funktioniert die Wiederaufnahme von alten Verbindun-
gen nicht richtig, wenn die Firewall zusétzlich noch ein Masquera-
ding oder ein N:1-NAT durchfiihrt.

26.4 Praktische Implementierung mit KeepAlived

Um nun eine derartige hochverfiigbare Firewall aus zwei Knoten zu imple-
mentieren, bendtigen Sie eine Software, mit der Sie die Verfligbarkeit priifen
und einen Fail-Over durchfiihren kénnen. Ein Kandidat fiir diese Aufgabe ist
KeepAlived. Diese Software von dem Linux-Virtual-Server-Projekt (LVS) ist ein
Userspace-Daemon, der die Gesundheit der Cluster-Knoten tiberwacht und einen
Fail-Over durchfiihren kann. Sie kénnen die KeepAlived-Software von der Home-
page http://www.keepalived.org herunterladen. Die KeepAlived-Software ist aber auch
Bestandteil von vielen Distributionen. Priifen Sie zunéchst, ob Thre Distribution ein
Paket zur Verfiigung stellt.

Nach der Installation miissen Sie KeepAlived konfigurieren. KeepAlived soll eine
hochverfiigbare Firewall realisieren. Wenn wir fiir einen Moment die Firewall-Regeln
vernachldssigen, handelt es sich bei der Funktion, die wir hochverfiigbar anbieten
mochten, um die Routing-Funktionalitdt der Firewall. Dass die Firewall nebenbei
auch noch filtert, ist ja nur ein zusétzliches Bonbon. Speziell fiir diesen Zweck imple-
mentiert KeepAlived das Virtual Router Redundancy Protocol (VRRP, RFC2338).

| Tipp
Das VRRP-Protokoll ist moglicherweise durch Patente geschiitzt.
Sowohl Cisco (http://wwuw.ietf.org/ietf/IPR//VRRP-CISCO) als auch
¥ BM (http:/fwwuw.ietf.org/ietf/IPR/NAT-VRRP-IBM) behaupten, dass
das VRRP-Protokoll ihre Patente verletzen wiirde. Deshalb hat das
OpenBSD-Projekt mit dem Common Address Redundant Proto-
col (CARP) ein patentfreies und sicheres Protokoll geschaffen. Mit
UCARP, einem Userspace-Daemon (http://www.ucarp.org), kann die-
ses Protokoll auf Linux und BSD benutzt werden. Ich verwende hier
den KeepAlived mit VRRP, da dies auch die bevorzugte Variante
des Netfilter-Teams ist.

So konnen Sie zwei oder mehr redundante Router zusammenfassen, so dass sie
sich als ein virtueller Router dem lokalen Netz préasentieren. Hierzu beobachtet
KeepAlived mit dem VRRP-Protokoll die redundanten Router und deren Gesund-
heit und wihlt einen Master-Router, der zusatzlich zu seiner realen IP-Adresse die
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26 Hochverfiigbhare Firewalls

virtuelle Adresse des virtuellen Routers erhilt. Alle weiteren Router werden als
Slave bezeichnet. Diese kontrollieren die Gesundheit des Masters und tibernehmen
bei dessen Ausfall die virtuelle Router-IP-Adresse. Ist der Master spéter wieder ver-
fligbar, so iibergibt der Slave die virtuelle Router-IP-Adresse wieder an den Master.

|_ Tipp

Das VRRP-Protokoll ist von der Internet Engineering Task Force
(IETF) spezifiziert worden und wird von vielen kommerziellen Rou-
tern ebenfalls untersttitzt.

Die Konfiguration des KeepAlived-Daemons erfolgt in der Datei /etc/keepalived/keep
alived.conf. Eine Beispieldatei fiir einen Master konnte folgendermafien aussehen:

vrrp_sync_group VGl {
group {
eth0
ethl

}
I Interne virtuelle IP-Adresse
vrrp_instance VI_1 {
state MASTER
interface eth0
virtual_router_id 1
priority 100
authentication {
auth_type AH
auth_pass password
}
virtual_ipaddress {
192.168.1.1/24 brd 192.168.1.255 dev eth0
}
}
I Externe virtuelle IP-Adresse
vrrp_instance VE_1 {
state MASTER
interface ethl
Tvs_sync_daemon_interface eth0
virtual_router_id 2
priority 100
authentication {
auth_type AH
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26.4 Praktische Implementierung mit KeepAlived

auth_pass password
}
virtual_ipaddress |
192.168.2.1/24 brd 192.168.1.255 dev ethl
}
}

Die entsprechende Datei fiir den Slave hat folgenden Inhalt:

vrrp_sync_group VGl {
group {
eth0
ethl

}
vrrp_instance VI_1 {
state BACKUP
interface eth0
virtual_router_id 1
priority 50
authentication {
auth_type AH
auth_pass password
}
virtual_ipaddress {
192.168.1.1/24 brd 192.168.1.255 dev eth0
}
}
vrrp_instance VE_1 {
state BACKUP
interface ethl
Tvs_sync_daemon_interface eth0
virtual_router_id 2
priority 50
authentication {
auth_type AH
auth_pass password
}
virtual_ipaddress |
192.168.2.1/24 brd 192.168.1.255 dev ethl
}
}

Wichtig ist, dass sowohl der Slave als auch der Master die identische vir-
tual_router_id fiir die jeweilige Instanz besitzen. Jede Instanz ist fiir eine virtuelle
IP-Adresse des Routers verantwortlich. Damit diese IP-Adressen beim Ausfall
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26 Hochverfiigbare Firewalls

einer IP-Adresse auch beide gemeinsam iibertragen werden, werden sie in einer
vrrp_sync_group zusammengefasst. Die vergebene Prioritdt entscheidet, welches der
beiden Systeme der Master ist. Bei mehreren Slaves variieren Sie die Prioritdt leicht
zwischen den verschiedenen Slaves (50, 49, 48 etc.). Mit dem Parameter state konnen
Sie entscheiden, in welchem Zustand der KeepAlived-Daemon auf diesem System
starten soll: MASTER oder BACKUP. Die virtual_ipaddress ist einmal die interne und einmal
die externe IP-Adresse des virtuellen Routers. Bei der Authentifizierung sollten
Sie darauf achten, dass Sie AH wihlen, da die PASS-Authentifizierung das Kenn-
wort im Klartext austauscht. Der Parameter 1vs_sync_daemon_interface definiert die
Netzwerkkarte, iiber die die Kommunikation zwischen den KeepAlived-Daemons
fiir diese Instanz erfolgen soll. Auf einer Firewall ist es sinnvoll, diese Informatio-
nen in dem internen Netz zu halten oder sogar auf ein eigenes getrenntes Netz
auszuweichen.

Wenn Sie nun den KeepAlived-Daemon starten, wird das erste System sich als
Master konfigurieren und die virtuelle IP-Adresse tibernehmen. Sobald der Master
ausfallt, wird der Slave die Funktion {ibernehmen. Sie miissen nun nur allen inter-
nen Clients als Standard-Gateway die virtuelle IP-Adresse des Routers zuweisen:
192.168.1.1/24. Dann konnen Sie Thre neue hochverfiigbare Firewall nutzen!

26.5  Hochverfiigbarkeit und Masquerading/NAT

Sobald Sie SNAT oder Masquerading nutzen, wird Ihr hochverfiigbarer Firewall-
Cluster nicht mehr richtig funktionieren. Um das zu verstehen, miissen Sie sich vor
Augen fiihren, dass eine Firewall bei einem Masquerading oder N:1-SNAT' die Fi-
rewall haufig nicht nur die IP-Adresse, sondern auch den TCP- oder UDP-Port aus-
tauscht. Stellen Sie sich vor, ein Client] baut durch Ihre Firewall eine Verbindung zu
einem Webserver in dem Internet auf. Der Clientl verwendet den Quellport 1027.
Dieser Port ist jedoch auf der Firewall bereits durch eine andere genattete Verbin-
dung belegt. Dann wird die Firewall beim NAT nicht nur die IP-Adresse, sondern
auch den Quellport modifizieren. Hierfiir wéhlt sie den ndchsten geeigneten freien
Port aus. Dieser ist natiirlich stark abhdngig von den anderen gerade aktiven und
in der Vergangenheit aktiven Verbindungen. In unserem Beispiel (Abbildung 26.1)
ist es der Port 1275. Fiir den Webserver wird die Verbindung nun von 3.0.0.1:1275
aufgebaut.

Nach dem Fail-Over wird der zweite Knoten des Firewall-Clusters die Verbindung
wieder aufnehmen. Da sich dieser aber nicht in demselben Zustand befindet wie
der alte Master vor dem Fail-Over, wird er bei der Wahl des NAT-Ports entweder
den Port gar nicht verdndern, da dieser Port 1027 noch frei ist, oder sicherlich einen
anderen wihlen. Der Webserver wird die Pakete aber nicht zu der Verbindung
zdhlen, da sie iiber einen falschen Quellport verfiigen und die Pakete verwerfen.
Die Verbindung hédngt bis zum Timeout.

TEin N:1-SNAT ist ein Source-NAT, bei dem viele verschiedene Absender-IP-Adressen gegen
eine IP-Adresse ausgetauscht werden. Dies ist der haufigste Fall des SNAT. Masquerading be-
zeichnet unter Linux dann den Umstand, dass diese [P-Adresse dynamisch zugewiesen wird.
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26.6 Zustandssynchronisation mit ct_sync

Verbindungen:
Firewall:1275 > Web-Server:80

Von: Client1:1027
An: Web-Server:80

Master

Client 1

W et

Web-Server

Hot-Standby

Abbildung 26.1: NAPT (Network Address and Port Translation) macht bei einem
einfachen Firewall-Cluster einen Strich durch die Rechnung.

Sobald Sie NAT einsetzen, ist es daher zwingend erforderlich, dass die Zustands-
tabelle von dem Master auf alle Slaves in dem Cluster synchronisiert wird, da die
hier gespeicherten Informationen (NAT) fiir die Modifikation der Pakete beim NAT
der Verbindung zwingend erforderlich sind. Diese Zustandssynchronisation kann
mit ct_sync durchgefiihrt werden.

26.6  Zustandssynchronisation mit ct_sync

Viele kommerzielle Firewalls verfiigen seit einigen Jahren iiber eine Synchronisa-
tion der Zustandstabelle in einem Firewall-Cluster. Selbst OpenBSD hat mit pfsync
eine seit Jahren stabile Implementierung dieser Funktion. In dem Linux-Kernel
ist bis heute keine derartige Losung integriert. Bisher existiert nur Beta-Code, der
sich jedoch mit einigen wenigen Einschrankungen bereits sehr gut einsetzen lasst.
Dieser Code ist fiir den Linux-Kernel 2.4.26 und den Linux-Kernel 2.6.10 verfiigbar.
Er implementiert mit ct_sync ein Connection Tracking-Synchronisationsframework,
das den Aufbau eines Hot-Standby-Clusters ermdoglicht. Da die Entwicklung
hier noch stark im Fluss ist, empfehle ich Thnen bei Interesse die Netfilter-
Failover-Mailingliste zu abonnieren. Das Volumen dieser Mailingliste ist aktuell
sehr gering und stellt daher keine Belastung dar. Sie finden die Mailingliste auf
http://lists.netfilter.org/mailman/listinfo/netfilter-failover.
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26 Hochverfiigbare Firewalls

Achtung

Der aktuelle Entwicklungsstand (Oktober 2005) erlaubt noch nicht
die Verwendung von Conntrack- oder NAT-Helfermodulen. So
konnen FTP-Datenverbindungen, die von dem ip_conntrack_ftp-
Helfermodul erkannt und zugelassen werden, noch nicht synchro-
nisiert werden. Im Gegenteil, die Anwendung einiger Module hat
auch schon in Kombination mit ct_sync zur Kernel-Panic gefiihrt.

Wenn Sie auf diese Helfermodule fiir die Funktionalitit Threr
Firewall angewiesen sind, ist ct_sync aktuell fiir Sie nicht einsetz-
bar. Sie sollten die Netfilter-Failover-Mailingliste beobachten, um
diesbeziigliche Anderungen zu erfahren.

| Tipp

Neueste Entwicklungen ermoglichen auch schon den Aufbau ei-
nes Active-Active-Clusters. Dieser Code ist zum aktuellen Zeitpunkt
4 (Oktober 2005) aber noch sehr fehlerbehaftet und kann lediglich un-
ter Verzicht auf NAT eingesetzt werden.

Wenn Sie mit dem Code experimentieren mochten, kénnen Sie
ihn mit folgendem Befehl aus dem Netfilter-Subversion-Server
auschecken:

§ svn co http://svn.netfilter.org/netfilter/branches/netfilter-ha/Tinux-
2.6-actact

26.6.1 Installation

Der Code ist in zwei verschiedenen Versionen fiir den Linux-Kernel 2.6.10 und den
Linux-Kernel 2.4.26 verfiigbar. Die aktuelle Entwicklung findet im Moment in dem
Linux-Kernel 2.6.10 statt. Sie konnen den Code mit den folgenden Befehlen aus dem
Netfilter-Subversion-Server auschecken:

$ svn co http://svn.netfilter.org/netfilter/branches/netfilter-ha/linux-2.6
$ svn co http://svn.netfilter.org/netfilter/trunk/netfilter-ha

Um tiiber Updates auf dem Laufenden zu bleiben, sollten Sie in regelmédfiigen Ab-
stinden in die angelegten Verzeichnisse wechseln und dort den Befehl svn update
aufrufen:

$ cd Tinux-2.6
$ svn update
Revision 4351,

Sollte ein Update des Codes erfolgt sein, werden Ihnen die betroffenen Dateien
beim Update angezeigt.
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26.6 Zustandssynchronisation mit ct_sync

Nun miissen Sie Hand an Ihren Kernel legen, um ct_sync zu iibersetzen. Zunachst
benétigen Sie einen Vanilla-Kernel von http://www.kernel.org. Entweder wahlen Sie
die Version 2.4.26 oder 2.6.10. Wenn Sie dieses Buch lesen, werden moglicherweise
auch schon weitere Kernel unterstiitzt. Entpacken Sie den Kernel, und wechseln Sie
in das entstandene Verzeichnis. Dann kopieren Sie aus dem ct_sync-Quelltext das
Verzeichnis ./patches in den Kernel-Quelltextbaum. Auflerdem kopieren Sie einige
Dateien aus dem Verzeichnis ./ct_sync in den Kernel-Quelltextbaum:

$ tar xjf Tinux-2.6.10.tar.bz2

$ cd Tinux-2.6.10

$cp-r ../svn/Tinux-2.6/patches .

$cp ../svn/Tinux-2.6/ct_sync/*.h include/Tinux/netfilter_ipvd/
$cp ../svn/linux-2.6/ct_sync/*.c net/ipv4/netfilter/

Nun miissen Sie die kopierten Patches anwenden. Hierfiir bendtigen Sie den Befehl
quilt. Falls dieser Befehl nicht Bestandteil Threr Linux-Distribution ist, konnen Sie
ihn von http://savannah.nongnu.org/projects/quilt herunterladen und installieren. Um
die Patches anzuzeigen und anschlieffend anzuwenden, verwenden Sie die folgen-
den Befehle:

$ quilt unapplied
$ quilt push -a

Nun konnen Sie den Kernel wie gewohnt konfigurieren und iibersetzen. Wenn Sie
bereits einen Kernel mit derselben Version verwenden, editieren Sie bitte die Da-
tei Makefile im Wurzelverzeichnis des Kernel-Quelltextbaums und tragen dort eine
EXTRAVERSION ein, um spétere Konflikte der Kernel untereinander zu vermeiden:

EXTRAVERSION = -ha

Fiir die Konfiguration und Ubersetzung verwenden Sie die folgenden Befehle:

$ make xconfig

make dep

make bzImage

make modules

make modules_install
make install

o m o o o

Bei der Konfiguration sollten Sie dann die Synchronisation der Zustandstabelle aus-
wihlen (Abbildung 26.3). Wenn Sie den Active-Active-Cluster konfigurieren, achten
Sie bitte auf Abbildung 26.2. Diese Einstellungen finden Sie am Ende unter Device
Drivers /Networking Support /Networking Options/Network Paket Filtering (replaces ip-
chains) / Netfilter Configuration. Damit Sie die Optionen fiir den Active-Active-Cluster
angezeigt bekommen, miissen Sie NAT deaktivieren!

Nach dem Reboot des neuen Kernels steht Ihnen die Zustandssynchronisation zur
Verfligung.
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Eile Option Help

eI E
Option = Option =
UML-specific options Oipfwadm (2.0-style) support (NEW)

Code maturity level options =-EConnection tracking events

7-General setup || B0C onnection tracking state synchronization 7
~OConfigure standard kernel f] ~E Active-Active Support :
~Loadable module support < — ‘ B3]
-Generic Driver Options ' Connection tracking state synchronization =
Character Devices (IP_NF_CT_SYNC) s
7-Block Devices
10 Schedulers If option enables connection tracking state synchronization support [
UML Network Devices for the IPv4 connection tracking subsystem. Beware: this feature is

2]

< - n highly experimental. =

Abbildung 26.2: Fiir den Active-Active-Cluster muss NAT deaktiviert sein.

File Option Help
S@d |l E

Optien *| | optien

| UML-specific options E MConnection tracking events
Gode maturity level opti ~Eg Iracking stale sy I
General setup =S » marked conneclions only

BCenfigure standard ke | gynchronize marked connections only

Loadable module support | ip NF COMNTRACK_SYNG_MARKED)
Generic Driver Options
Character Devices This option enables the “cmarkbit oplion of ¢t_syne, This means that

Block Devices only conneclions marked with a certain bitin CONNMARK will synced, instead

L) 0 ol syncing _all _conntracks by defaull. =

Abbildung 26.3: Bei dem Hot-Standby-Cluster kbnnen Sie die zu synchronisierenden
Verbindungen durch Markierungen auswdhlen.

26.6.2 Funktion von ct_sync

Die Synchronisation der Zustandstabelle lduft in mehreren Schritten ab. Der ak-
tive Master analysiert jedes Paket, ermittelt die Zustandsinformationen des Pakets
und aktualisiert die Zustandstabelle. Diese Aktualisierung 16st einen Connection
Tracking-Event aus, der in einer Event-Queue gespeichert wird. Diese Queue wird
von dem ct_sync-Sender-Thread abgearbeitet. Das maximale Alter der Events in die-
ser Queue und die maximale Grofie der Queue, bevor sie abgearbeitet werden muss,
kann konfiguriert werden. Der ct_sync-Sender-Thread verpackt bis zu 4 Nachrichten
in einem Paket und tibertrdgt dieses Paket mit einem Multicast-Protokoll an alle
Slaves. Auf dem Slave werden die Pakete entgegengenommen, von der Zustands-
iiberwachung ignoriert (Option notrack=1) und an den ct_sync-Receive-Thread tiber-
geben. Der extrahiert die Meldungen und aktualisiert die Zustandstabelle. Auch
im ct_sync-Receive-Thread exisitiert eine Queue, deren maximale Grofie eingestellt
werden kann.
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26.6 Zustandssynchronisation mit ct_sync

Fiir die Ubertragung der Pakete wird ein UDP-basiertes Multicast-Protokoll ver-
wendet, das das Netfilter-Team speziell fiir diesen Zweck entwickelt hat. Dieses
Protokoll bietet keinerlei Authentifizierung oder Verschliisselung und ist auf ein
sicheres Medium, zum Beispiel ein dediziertes Netzwerk (Cross-Over Kabel), an-
gewiesen. Als Schutz vor Paketverlust versieht der Master jedes Paket mit einer
Sequenznummer, so dass der Slave die Vollstindigkeit kontrollieren und ein verlo-
renes Paket neu anfordern kann.

Das Protokoll unterstiitzt aulerdem die initiale Synchronisation eines Slaves mit
einem Master. Dies ist erforderlich, da nach einem Neustart eines Slaves, zum Bei-
spiel aus Wartungsgriinden, der Slave zwar Synchronisationsmeldungen erhilt, es
sich dabei aber nur um Anderungen der Zustandstabelle handelt. Der Slave besitzt
aber nach dem Neustart eine leere Zustandstabelle. Um diese zu fiillen, miissen
samtliche Informationen des Masters tibertragen werden. Diese Komplettsynchro-
nisation wird auch durchgefiihrt, wenn zu viele Pakete zwischen dem Master und
dem Slave verloren gegangen sind oder der Master ein verlorenes Paket nicht mehr
in seinem Backlog findet. Die Anzahl der verlorenen Pakete, ab der eine Neusyn-
chronisation auftritt, ist ebenfalls konfigurierbar.

Bei dem Laden des ct_sync-Kernel-Moduls konnen Sie vier Parameter angeben:

syncdev=ethX: Die Angabe der Netzwerkkarte fiir die Synchronisation ist erforder-
lich. Es sollte sich dabei um eine Netzwerkkarte handeln, die tiber ein dedizier-
tes Netzwerk mit den anderen Knoten in dem Cluster verbunden ist, denn das
Protokoll bietet keinen Schutz vor Angriffen. Ein serielles Kabel genitigt nicht.
Eine Resynchronisation erfordert hohe Bandbreiten von mindestens 1,5 MBit/s.
In vielen Fillen gentigt hier ein Cross-Over-Kabel. Es kann keine zweite Netz-
werkkarte genutzt werden, um fiir Ausfallsicherheit zu sorgen.

12drop=0|1: Hiermit geben Sie an, ob der Slave einen Layer-2-Drop durch-
fithren soll. Damit ist es moglich, simtliche Knoten bereits mit identischer
IP-Adresskonfiguration auszustatten. In einem normalen Setup fiihrt dies zu
Adresskonflikten. Der Layer-2-Drop verwirft jedoch bereits auf der Schicht 2
samtliche Pakete auf allen Netzwerkkarten aufler dem syncdev. So konnen Sie
schon die IP-Adressen aktivieren, Dienste starten und alle Knoten identisch
konfigurieren. Der jeweilige Master deaktiviert den Layer-2-Drop und bietet
seine Dienste an.

notrack=0|1: Mit dieser Option ignoriert der lokale Connection-Tracking-Code
samtliche Pakete, die tiber die syncdev-Schnittstelle transportiert werden. Die Syn-
chronisationspakete 16sen dadurch nicht selbst auch noch Anderungen der Zu-
standstabelle aus.

cmarkbit=0-31: Diese Option steht zur Verfiigung, wenn Sie bei der Ubersetzung
des Kernel die Unterstiitzung fiir das CONNMARK-Target in Kombination mit der
Synchronisation aktiviert haben. Dann kénnen Sie durch Markierung der Ver-
bindungen die Verbindungen auswéhlen, die synchronisiert werden sollen. Das
ist niitzlich, da haufig die Synchronisation von zum Beispiel DNS-Verkehr und
ICMP-PING-Verkehr unsinnig ist. Diese »Verbindungen« bestehen nur aus ei-
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26 Hochverfiigbare Firewalls

nem Request- und einem Response-Paket. Bei einem Fail-Over kann der Client
das Request-Paket auch erneut senden. Haufig tritt durch den Fail-Over sowieso
eine Verzogerung auf, die bei diesen Verbindungen zu einem Timeout fiihren
kann.

Achtung

Ich beschreibe hier die Funktionen des 2.6.10-Kernel-Patches. Der
2.4.26-Kernel-Patch verwendet teilweise andere Optionen und ver-
fiigt noch nicht {iber das méachtige /proc-Interface, das im Weiteren
beschrieben wird. Moglicherweise ist der 2.4.26-Code, wenn Sie die-
ses Buch lesen, bereits aktualisiert worden. Ansonsten mochte ich
Sie auf die dem Code beiliegende README-Datei verweisen.

Sobald Sie das Modul mit den geeigneten Optionen geladen haben, miissen Sie dem
Modul mitteilen, in welchem Zustand sich das System befindet. Hierfiir kénnen Sie
in dem /proc-Verzeichnis die Datei /proc/sys/net/ipvd/netfilter/ct_sync/state verwen-
den. Nach dem Laden des Moduls befindet sich in dieser Datei eine 0. Dadurch
wird effektiv das Modul deaktiviert. Durch das Schreiben von 1 wird der Knoten
zum Slave. Eine 2 macht den Knoten zum Master’. Zusitzlich befinden sich in dem
Verzeichnis /proc/sys/net/ipv4/netfilter/ct_sync noch weitere Dateien, deren Inhalt Sie
modifizieren und so das Verhalten von ct_sync anpassen kénnen:

maxage: Sobald ein Event in der Sender-Event-Queue dieses Alter erreicht, muss
er iibertragen werden.

send_burst: Sobald die Sender-Event-Queue diese Anzahl an Meldungen enthalt,
muss sie verarbeitet werden.

recv_burst: Sobald der Slave diese Anzahl an Paketen erhalten hat, muss er die
Meldungen extrahieren und die Zustandstabelle aktualisieren.

recovery_threshold: Beim Verlust von Paketen wird ab diesem Schwellenwert eine
komplette Neusynchronisation durchgefiihrt.

|_ Tipp

Laut Aussagen des Netfilter-Teams von Sommer 2005 wird diese
/proc-Schnittstelle in der ndchsten Zeit unverandert bleiben.

2 Achtung, auch dies hat sich gegeniiber dem 2.4.26-Kernel-Patch gedndert. Dort bedeutete eine
0 Slave und eine 1 Master!
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Achtung

Wenn Sie das ct_sync-Modul auf dem Linux-Kernel 2.6.10 oder neuer
verwenden, miissen Sie das seit 2.6.9 in dem Kernel befindliche
TCP-Window-Tracking durch Netfilter auf dem Slave abschalten.
Dies kollidiert aktuell mit der Synchronisation. Das konnen Sie sehr
einfach erreichen, indem Sie im /proc-Verzeichnis die folgende Datei
schreiben:

echo 1 > /proc/sys/net/ipvd/netfilter/ip_conntrack_tcp_be_liberal

26.6.3 Aufbau des ct_sync-Clusters

Um nun einen ct_sync-Cluster aufzubauen, kénnen Sie zwei unterschiedliche Wege
einschlagen. Entweder Sie beginnen mit dem im Abschnitt 26.4 beschriebenen
Cluster und erweitern diesen um die ct_sync-Funktionalitdt, oder Sie beginnen mit
zwei identisch konfigurierten Maschinen, bei denen Sie zum Test zundchst manuell
ct_sync bedienen, und erweitern diese anschlieSend um eine Heartbeat-Software wie
KeepAlived oder Linux-HA-Heartbeat (http://www.linux-ha.org). Ich werde hier den
zweiten Weg einschlagen.

Beim Einsatz des Layer-2-Drops ist bei einem Fail-Over der Take-Over der IP-
Adresse nicht mehr zwingend erforderlich. Daher kénnen Sie auch andere Losun-
gen als KeepAlived einsetzen! Die eingesetzte Software muss lediglich in der Lage
sein, die Gesundheit des Masters zu tiberwachen und bei einem Ausfall auf dem
Slave ein Skript aufzurufen. Dieses Skript aktiviert den Slave zum Master. Dabei
versendet der neue Master tiber das Synchronisationsprotokoll Nachrichten, die den
alten Master automatisch zum Slave degradieren. Dieses Skript darf sehr einfach
sein:

Listing 26.1: Das Skript script_master.sh befordert einen Slave.

#1/bin/sh
fusr/bin/Togger -p kernel.crit "Slave zum Master aktiviert."
/bin/echo 2 > /proc/sys/net/ipvd/netfilter/ct_sync/state

Bauen Sie zundchst Thren Firewall-Cluster wie in Abbildung 26.4 auf. Achten Sie
darauf, dass Thre Cluster-Knoten {iiber eine dedizierte Netzwerkkarte miteinander
verbunden sind. Aktivieren Sie nun die Netzwerkkarte zur Synchronisation und
weisen Sie ihr eindeutige Adressen zum Beispiel in dem Netzwerk 10.0.0.0/24 zu.
Sie sollten nun die anderen Knoten in dem Synchronisationsnetzwerk pingen kon-
nen. Laden Sie nun auf allen Knoten das ct_sync-Modul, bevor Sie die weiteren
Netzwerkkarten aktivieren:

# modprobe ct_sync syncdev=eth2 12drop=1 notrack=1 cmarkbit=30
Nun deklarieren Sie einen Knoten zum Master und die restlichen Knoten jeweils
zum Slave. Geben Sie auf dem Master hierzu folgenden Befehl ein:
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26 Hochverfiigbare Firewalls

eth1 eth1
S
A
( 10.0.0.0/24
> eth2 eth2
w.ii
eth0 eth0

Abbildung 26.4: Der Firewall-Cluster besteht aus zwei Knoten, die sich gegenseitig
ersetzen.

# echo 2 > /proc/sys/net/ipvd/netfilter/ct_sync/state

Auf dem Slave geben Sie den folgenden Befehl ein:

# echo 1 > /proc/sys/net/ipv4/netfilter/ct_sync/state

Konfigurieren Sie nun die IP-Adressen auf den internen und externen Netzwerk-
karten auf allen Knoten identisch. Nun miissen Sie die Firewall-Regeln erzeugen

und auf allen Knoten verteilen. Fiir einen ersten Test mogen die folgenden Regeln
gentigen:

INTDEV=eth0
EXTDEV=ethl
SYNCDEV=eth?

IPTABLES=/usr/sbin/iptables
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SYSCTL=/usr/sbin/sysct]

$IPTABLES -P INPUT DROP
$IPTABLES -P OUTPUT DROP
$IPTABLES -P FORWARD DROP

$IPTABLES -F
$IPTABLES -F -t nat
$IPTABLES -F -t mangle

sl

$IPTABLES -A INPUT -i $SYNCDEV -j ACCEPT

$IPTABLES -A OUTPUT -o $SYNCDEV -j ACCEPT

$IPTABLES -A INPUT -1 To -j ACCEPT

$IPTABLES -A OUTPUT -0 To -j ACCEPT

$IPTABLES -A FORWARD -m state --state ESTABLISHED,RELATED -j ACCEPT
$IPTABLES -A FORWARD -i $INTDEV -m state --state NEW -j ACCEPT
$IPTABLES -t mangle -A PREROUTING -p udp --dport 53 -j ACCEPT
$IPTABLES -t mangle -A PREROUTING -p icmp -j ACCEPT

$IPTABLES -t mangle -A PREROUTING -m state --state NEW -j CONNMARK --mark
0x40000000

$IPTABLES -t nat -A POSTROUTING -o $EXTDEV -j MASQUERADE

Die letzte Regel markiert samtliche Verbindungen mit der Zahl 0x4000000. Bei die-
ser Zahl ist als Connmark-Bit das Bit 30 gesetzt.

Wenn Sie nun Verbindungen iiber den Master aufbauen, sollten Sie die Verbin-
dungen auf dem Master in der Verbindungstabelle beobachten kénnen. Diese Ver-
bindungen sollten auch auf dem Slave in der Verbindungstabelle auftauchen. Fiir
Troubleshooting-Zwecke konnen Sie den Netzwerkverkehr zwischen den Knoten
mit Ethereal tiberwachen. Hierfiir ist in dem ct_sync-Quelltext auch ein Ethereal-
Plugin vorhanden, das Sie in den Ethereal-Quelltext patchen kénnen. Dieses Plugin
kann das Protokoll analysieren und verstandlich anzeigen (Abbildung 26.5).

|_ Tipp

Benutzen Sie Verbindungen, die iiber eine lange Zeit offen bleiben.
Telnet- und SSH-Verbindungen haben sich hier fiir den Test be-

¥ ihrt. Eine HTTP-Verbindung wird nach dem Datentransport meist
direkt wieder von dem Server geschlossen.
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a (Untitled) - Ethereal x
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3 4.862419 10.0.0.2 224.0.0.82 ctsync Version: Z, Type: Master ANNDUNCE, Count: O
4 7.355694 10.0.0.1 224.0.0.82 ctsync Version: 2, Type: Slave INITSYNC Reguest, Count: O
5 7.457740 10.0.0.2 224.0.0.82 ctsync Version: Z, Type: IMITSYNC Follows, Count: O
6 7.464685 10.0.0.2 224.0.0.82 ctsync Version: Z, Type: Master ANNDUNCE, Count: O £
7 10.6447310.0.0.2 224.0.0.82 ctsync Version: Z, Type: SYNC Packet, Count: 3[Short Frame]
8 17.27942.10.0.0.2 224.0.0.82 ctsync Version: Z, Type: SYHC Packet, Count: 3
9 2Z.901658  10.0.0.2 2Z4.0.0.82 ctsync Versiom: Z, Type: SYNC Packet, Count: Z
10 35.87998:10.0.0.2 2z24.0.0.82 ctsync Version: Z, Type: SYNC Packet, Count: 6[Short Frame]
11 Z 2. N o C Pa t, Count: rt Frame]

BT

Sequence Number: Z73Z28
Minimum Seguence: 27328
Flags: Ox00
= ct_sync Message, Resource: Connection Tracking Entry, Tupe: Update
Resource: Connection Tracking Entry (1)
Message Type: Update (1)
Message Length: 240
Message Flags: New Entry (Ox01)
~ ORIGINAL ip_ 8 0
Source T 10.0.2.100
Source L4: 2080440320
Source Port: 31745
Destination IP: 5.255.255.254 (5.255.295.254) s
Destination L4: 134217984 id
Destination Port: 2048
Layer 4 Protocol: 380
b REPLY ip_conntrack_tuple: 10.0.2.100:0->8.0.0.0:47115
Status: 0x00000000
Expires: 0x00000000
b ct_sunc Message, Resource: Connection Tracking Entry, Type: Delete
[Short Frame: ctsyncl

Q030

e -
ff MRl O 00 0Z 64 00 QO
0060 00 00 b3 Ok 00 00 00 OO0 0O OO0 00 00 00 OO0 00 00
007000 00 00 00 00 00 00 0000 00 00 00 00 00 00 00
netfilter conntrack tuple (conntrack_tuple), 24 bytes 2P 11D 1M 0

TG

Abbildung 26.5: Ethereal kann mit einem Patch das ct_sync-Multisync-Protokoll
parsen.

Zur weiteren Fehleranalyse befindet sich in dem ct_sync-Quelltext auch ein Werk-
zeug cts_dump, mit dem Sie ebenfalls die Nachrichten des Synchronisationsprotokolls
anzeigen konnen.

Wenn Sie die Synchronisation einige Zeit betrachtet haben und sich von der Funk-
tion iiberzeugt haben, kénnen Sie manuell auf dem Slave das Skript aufrufen, das
den Slave zum Master befordert. Der alte Master sollte den Layer2Drop aktivieren,
und der Slave sollte sichtbar werden.

Wahrscheinlich werden die vorher von Thnen aufgebauten Netzwerkverbindungen
fiir eine gewisse Zeit »hdngen«. Dies hangt mit der MAC-Adresse des neuen Mas-
ters zusammen. Der neue Master besitzt zwar die richtige IP-Adresse, aber die »fal-
sche« MAC-Adresse. Erst nach Ablauf des ARP-Caches der Clients werden diese
einen neuen ARP-Request aussenden, der von dem neuen Master beantwortet wer-
den wird. Sie kénnen das beschleunigen, indem Sie auf dem neuen Master den
Befehl arping -A <eigene IP-Adresse> aufrufen. Dies ist ein gratious ARP, der die ARP-
Caches der benachbarten Rechner aktualisiert.
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|_ Tipp

Wenn Sie den KeepAlived-Daemon einsetzen, versendet er selbst-
staindig den gratious ARP.

Wenn der Fail-Over zu Threr Zufriedenheit manuell funktioniert, konnen Sie eine
Software installieren, mit der Sie die Gesundheit des Firewall-Clusters tiberwachen
und bei einem erforderlichen Fail-Over das Skript fiir die Beférderung des Slaves
zum Master aufrufen. Wenn Sie das mit KeepAlived erledigen mochten, achten
Sie darauf, dass beim Einsatz des Layer-2-Drops der KeepAlived seine Nachrichten
iiber das Synchronisationsnetzwerk versenden muss. In dem oben gewahlten Sze-
nario ist dies die Netzwerkkarte eth2. Um dies zu erreichen, miissen Sie in beiden
Instanzen die folgende Zeile einfligen:

Tvs_sync_daemon_interface eth?

Damit der KeepAlived-Daemon auch den Slave zum Master beférdert, tragen Sie
das Skript ebenfalls in der Konfiguration ein. Die komplette Konfiguration sieht
dann fiir den initialen Master so aus:

vrrp_sync_group VGL {
group |
eth0
ethl
|
notify_master /etc/keepalived/script_master.sh
notify_backup /etc/keepalived/script_slave.sh
}
I Interne virtuelle IP-Adresse
vrrp_instance VI_1 {
state MASTER
interface eth0
Tvs_sync_daemon_interface eth?
virtual_router_id 1
priority 100
authentication {
auth_type AH
auth_pass password
}
virtual_ipaddress {
192.168.1.1/24 brd 192.168.1.255 dev eth0
}
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}
I Externe virtuelle IP-Adresse
vrrp_instance VE_1 {
state MASTER
interface ethl
Tvs_sync_daemon_interface eth?
virtual_router_id 2
priority 100
authentication {
auth_type AH
auth_pass password
}
virtual_ipaddress {
192.168.2.1/24 brd 192.168.1.255 dev ethl
}
}

Das Skript script_slave.sh ist fiir die Funktion nicht zwingend erforderlich, da ct_sync
es nicht erlaubt, einen aktiven Master iiber die /proc-Schnittstelle zu degradieren.
Hier wird es eingesetzt, um eine Protokollierung des Vorgangs durchzufiihren:

Listing 26.2: Das Skript script_slave.sh protokolliert die Degradierung.

#!/bin/sh
/usr/bin/Togger -p kernel.crit "Master zum Slave degradiert.”

Achten Sie darauf, dass beim Einsatz von KeepAlived nun wieder eine virtuelle
IP-Adresse fiir die Firewall verwendet wird. Die Netzwerkkarten miissen nun mit
anderen IP-Adressen oder ohne IP-Adresse konfiguriert und aktiviert werden! Die
Netzwerkkarte fiir das Synchronisationsnetzwerk benétigt nattirlich eine IP-Adresse
und muss auch die anderen Knoten erreichen kénnen.

Hinweis

Ich habe bereits einige dieser Firewall-Cluster implementiert, die
sich auch jetzt noch im tdglichen Einsatz befinden. Aufierdem kenne
ich Firewall-Cluster, die mehrere 100 Mbit/s Verkehr abwickeln.
Wenn Sie auf die Conntrack- und NAT-Helfermodule, die von der
Synchronisation noch nicht unterstiitzt werden, verzichten kénnen,
steht Thnen mit ct_sync ein méchtiger Firewall-Cluster zur Verfii-

gung. —
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