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Hartung
eines Linux-Systems

Wenn Sie eine Linux-Distribution als Firewall-System nutzen wollen, sollte diese
gehértet sein. Die tiblichen Distributionen (SUSE Linux, SUSE Linux OSS, Fedora
Core und Debian) sind noch nicht an die besonderen Anforderungen einer Fire-
wall angepasst. Wenn Sie eine fiir diesen speziellen Zweck vorbereitete Distribution
nutzen, haben die Hersteller meist bereits eine gute Vorarbeit geleistet. Dennoch
kann es nicht schaden, wenn Sie trotzdem noch einmal einen Blick auf die Hartung
werfen.

Was ist Hartung? Eine gute Frage. Es gibt keine allgemeine Antwort. Kein RFC oder
Standard definiert die Hartung eines Betriebssystems. Im Folgenden gebe ich Ihnen
meine Vorstellung von der Hartung eines Betriebssystems wieder.

Da die Hartung eines Betriebssystems keine einfache Aufgabe ist, schnell wichtige
Punkte vergessen werden und héufig dhnliche Systeme anschlieflend unterschied-
lich konfiguriert wurden, stelle ich Thnen anschliefend im Kapitel Bastille-Linux
vor. Bastille-Linux ist ein Werkzeug fiir die wichtigsten Linux-Distributionen (und
auch Mac OS X und HP-UX), das Sie bei dieser Arbeit mentigefiihrt unterstiitzt.
Selbst wenn Sie es nicht fiir diesen Zweck einsetzen mochten, konnen Sie es sehr gut
als Assessment-Werkzeug verwenden, um Ihre manuelle Konfiguration zu priifen.

6.1  Warum sollte eine Firewall gehdrtet werden?

Um zu kldren, warum eine Firewall gehdrtet werden sollte, sollten wir uns zundchst
ansehen, was Hartung bedeutet. Wenn Sie eine aktuelle Linux-Distribution durch
blofies Anwéhlen der Default-Einstellungen installieren, so installieren Sie zahllose,
fiir eine Firewall tiberfliissige Softwarepakete. Diese Softwarepakete sind haufig
nicht nur tberfliissig, sondern konnen auch Sicherheitsliicken enthalten. Wenn die
Distribution nach einem Neustart auch einige dieser tiberfliissigen Netzwerkdienste
aktiviert, so dass sie von aufien erreichbar sind, konnten diese Dienste auch tiber
das Netz angreifbar sein.

Nattirlich installieren Sie Ihre Firewall-Regeln so, dass ein Zugriff auf die Dienste
gar nicht erst moglich ist. Aber vielleicht unterlduft Thnen bei der Konfiguration
ein Fehler? Um derartige Probleme von vornherein zu umgehen, sollten Sie diese
Dienste deaktivieren und besser gar nicht installieren. Auch sollten alle iiberfliis-
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6 Hartung eines Linux-Systems

sigen Benutzerkonten von dem System entfernt werden. Der Bootvorgang sollte
auf Moglichkeiten zur Kompromittierung des Systems iiberpriift werden, und die
Rechte der Verzeichnissse und der ausfiihrbaren Befehle (besonders die SetUID-
und SetGID-Rechte) sollten iiberpriift und angepasst werden.

6.2 Installation des Linux-Systems

Ich mochte Thnen hier nicht eine Empfehlung fiir eine Linux-Distribution ausspre-
chen, denn ich denke, dass es nicht die beste Distribution gibt. Sicherlich gibt es
Unterschiede im Design und in der Anwendung, und es mag subjektive Griinde
geben, warum Sie und ich die eine oder andere Distribution vorziehen. Allerdings
konnen Sie jede Distribution fiir eine Firewall einsetzen. Es ist nicht erforderlich,
eine spezielle Distribution wie Fli4L' oder IPCop® zu nutzen. Wenn Sie diese Dis-
tributionen nicht kennen, sind sie sicherlich einen Blick wert. Ob es allerdings Sinn
macht, beim Aufbau einer Firewall eine neue Distribution zu lernen, mochte ich
bezweifeln. Verwenden Sie die Distribution, die Sie am besten kennen und konfi-
gurieren konnen. Lediglich wenn Sie vor uniiberwindbare Probleme stof8en, die der
Distribution zuzuschreiben sind, wiirde ich Ihnen raten, eine andere Distribution zu
testen.

Dennoch gibt es einige allgemeine Hinweise fiir die Installation des Systems.

Zunichst sollten Sie sich Gedanken {iber die Ausfallsicherheit des Systems machen.
Die Firewall stellt Ihre Internetverbindung dar. Wenn diese ausféllt, kann das ver-
heerende Konsequenzen fiir Ihr Geschaftsmodell haben, wenn Ihre gesamte Kom-
munikation (E-Mail, VoIP etc.) auf dem Internet basiert. Falls es sich lediglich um
eine Firewall fiir private Zwecke handelt, ist das sicherlich nicht so tragisch, aber
auch hier kann ein Ausfall des Internets unerwiinscht sein.

Waihlen Sie also eine moglichst robuste Hardware. Wenn das System ununterbro-
chen laufen soll, achten Sie besonders auf die Luftzufuhr und Kiihlung. Wahlen Sie
lieber einen stromsparenden Prozessor, der auch weniger Abwérme erzeugt als die
neueste Heizplatte. Ein reiner Paketfilter bendtigt nicht einen Pentium 4 mit 3 GHz.
Wenn Sie auch noch andere Funktionen (z.B. VPN oder Proxy) auf demselben Sys-
tem betreiben mochten, sieht das natiirlich anders aus. Aber meist reicht auch hier
noch ein einfacher stromsparender Prozessor.

Investieren Sie Ihr Geld lieber in zwei Festplatten und wenn moglich in ein Main-
board mit redundanter Stromversorgung iiber zwei Netzteile. Falls es Ihr Budget
hergibt, ist auch ein Hardware-Raid-Controller sinnvoll. Achten Sie aber darauf,
dass der Controller auch von Linux unterstiitzt wird. Ein Festplattenspiegel mit
Raid 1 reicht vollkommen aus. Ein Raid 5 ist nicht erforderlich.

Selbst wenn Sie nicht das Geld fiir einen Raid-Controller ausgeben méchten, emp-
fehle ich den Einsatz von zwei Festplatten mit einem Software-Raid 1. In einem

1 http:/fwww.fli4l.de
2 http:/fwww.ipcop.org
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6.2 Installation des Linux-Systems

Fehlerfall ist die Wiederherstellung zwar etwas aufwendiger, jedoch verlieren
Sie nicht Thre Daten. Die meisten groflen Distributionen kénnen bereits bei der
Installation ein Software-Raid einrichten und installieren. Ansonsten finden Sie
in dem Linux Software-Raid-Howto (http://wwuw.tldp.org/HOWTO/Software-RAID-
HOWTO.html) entsprechende Hinweise fiir die Einrichtung.

Der wesentliche Vorteil bei einem Raid-System ist die Tatsache, dass das System
auch bei Ausfall einer Festplatte weiterarbeitet. Aus demselben Grund empfehle ich
auch die Verwendung redundanter Netzteile. Die Netzteile und die Festplatten sind
am héaufigsten fiir den Ausfall eines Systems verantwortlich. Sind beide redundant
vorhanden, arbeitet das System trotz Ausfall einer Komponente weiter.

Wenn Sie das ganze Firewall-System redundant implementieren mochten, sollten
Sie das Kapitel iiber den HA-Firewall-Cluster (Kapitel 26) lesen. Dort wird die Kon-
figuration eines Firewall-Clusters auf der Basis von Linux beschrieben.

Sobald Sie die Hardware ausgewdhlt und angeschafft haben, miissen Sie sich mit
der Installation beschaftigen. Hier sind zunachst die Partitionierung und die Paket-
auswahl wichtig. Bei der Partitionierung sollten Sie bedenken, dass die spétere Fire-
wall nur einen geringen Platz fiir die bindren Pakete benétigt. Jedoch werden die
Systeme Protokolldateien erzeugen, die schnell sehr groff werden kénnen. Dies soll-
ten Sie in der Partionierung berticksichtigen. Folgendes Schema hat sich bewahrt:

/boot 128M. So haben Sie immer ausreichend Platz fiir Kernel-Updates.
/usr 1G. Sie installieren nur wenige Pakete.

/ 512M. Die Konfigurationsdateien (/etc/) und Gerite (/dev) bendtigen nicht viel
Speicher.

/tmp 256M. Der tempordre Speicher sollte auf einer eigenen Partition liegen, so
dass er nicht die Root-Partition fiillen kann.

/var Rest. Hier liegen die Protokolldateien. Dieses Verzeichnis wird bei der Ver-
wendung der Firewall wachsen. Eventuell ist es sinnvoll, das Verzeichnis /var/1og
auch noch auf eine eigene Partition auszulagern.

Bei der Paketauswahl sollten Sie dann eine Minimalinstallation wéahlen. Sollte der
oben angegebene Platz nicht ausreichen, miissen Sie die eine oder andere Partiti-
onsgrofie anpassen. Allerdings kenne ich keine Distribution, bei der das aktuell der
Fall wire.

Nach der Installation sollten Sie sich fiir den unwahrscheinlichen Fall, dass beide
Festplatten ausfallen, mit einer Disaster-Recovery-Losung wappnen. Dies ist umso
wichtiger, wenn Sie nur eine Festplatte verwenden. Zwei Disaster-Recovery-
Loésungen sind mir bekannt und werden von mir verwendet:

Mondo-Rescue: http://www.mondorescue.org/

Mkcdrec: http://mkcdrec.ota.be/

Beide Programme analysieren das System und erzeugen ein oder mehrere bootfa-
hige CD-Images, die fiir die Wiederherstellung des Systems genutzt werden kon-

145

=
©
=
(]
Lo
S
S
o
wv
=
)
o
o



http://www.tldp.org/HOWTO/Software-RAID-HOWTO.html
http://www.tldp.org/HOWTO/Software-RAID-HOWTO.html
http://www.mondorescue.org/
http://mkcdrec.ota.be/

=
o
=
(]
o
B
S
o
wv
c
7
Q
)

6 Hartung eines Linux-Systems

nen. Dabei wird das System nicht blockweise kopiert, sondern die Programme
analysieren die Partitionierung und Formatierung, sichern alle Dateien und kon-
nen diese dann auf einer neuen, mindestens gleich groflen Festplatte wiederher-
stellen. Beide Systeme konnen mit Software-Raid- und Logical-Volume-Manager-
Partitionen (LVM) umgehen.

Es empfiehlt sich, eine der beiden Losungen zu installieren und zu testen. Spater
sollten Sie dann nach jeder wesentlichen Anderung des Systems oder vielleicht mo-
natlich ein neues Disaster-Recovery-Image erzeugen. Achten Sie darauf, dass die
Protokolle nicht gesichert werden. Dies bldht die Images nur unnétig auf.

6.3 Updates

Wenn Sie Thr Linux-System mit Hilfe von CDs installieren, dann sind die darauf
enthaltenen Dateien sicherlich bei der Installation zumindest teilweise veraltet. Bei
vielen Paketen wurden Fehler gefunden, und bei einigen Paketen sind die Fehler
moglicherweise sogar sicherheitsrelevant. Sie sollten daher, direkt anschlieffend an
die Installation, die neuesten Updates installieren. Sehr einfach ist das, wenn Thre
Distribution dafiir einen Mechanismus anbietet. Dies ist unter anderem bei Debian,
SUSE, RedHat und Fedora Core der Fall. Die Anwendung dieser Mechanismen wird
weiter unten erldutert.

Sie sollten sich auch {iiberlegen, ob Sie diesen Update-Mechanismus automatisch
einbinden wollen. Fiir mich persénlich habe ich auf vielen Systemen diese Entschei-
dung getroffen. So werden auf meinen Systemen die Updates stiindlich gepriift
und eingespielt. Manch einer mag nun die Nase riimpfen. Was passiert, wenn das
Update fehlschlagt? Nun, ich habe fiir mich eine Risikoabwagung durchgefiihrt.
Was passiert, wenn eine Sicherheitsliicke bekannt wird und ich nicht rechtzeitig
das Update durchfiihre? Der Schaden ist ungemein gréfer, als wenn automatisch
ein Update durchgefiihrt wird, dieses fehlschldgt und der Dienst anschlieffend fiir
einige Zeit nicht zur Verfiigung steht. Er kann zumindest nicht mehr angegriffen
werden.

Aufierdem sollten Sie sich tiberlegen, wie Sie vorgehen, wenn Sie selbst manuell
das Paket aktualisieren. Wahrscheinlich werden Sie das Update von Ihrer Distribu-
tion installieren. Im Grunde fiihren Sie dieselben Schritte durch, nur manuell und
spdter. Das Update kann genauso fehlschlagen. Sie miissen das System genauso
reparieren.

Ich personlich habe erst ein einziges Mal eine schlechte Erfahrung mit der automati-
schen Aktualisierung der Pakete gemacht. Dabei handelte es sich um das bind-Paket
der RHEL-3 Distribution. Nachdem das Update eingespielt wurde, wurde der
Nameserver gestoppt, aber nicht wieder gestartet. Da es sich um einen primiren
Nameserver handelte, fiir den es noch weitere sekundédre Nameserver gab, fiel dies
nicht sofort auf. Erst nach zwei Wochen, als die sekundaren Nameserver aufgrund
des fehlenden primédren Nameservers ihre Arbeit einstellten, funktionierte die
Namensauflosung nicht mehr.



6.4 Deaktivieren {iberfliissiger Dienste

Wenn Sie wie ich nachts schlafen, ab und zu in den Urlaub fahren und nicht
24 Stunden am Tag ein Support-Team beschéftigen mochten, kann ich Thnen nur
empfehlen, eine automatische Aktualisierung der kritischen Systeme einzurichten.

6.3.1  Debian-Updates

Auf einem Debian-System ist ein Update einfach durchzufiihren. Hierzu rufen Sie
nacheinander die folgenden Befehle auf:

fusr/bin/apt-get update -q -y
Jusr/bin/apt-get upgrade -q -y

Der erste Befehl aktualisiert die lokal vorgehaltenen Paketlisten der verfiigbaren
Programmpakete. Der zweite Befehl aktualisiert die Pakete anhand dieser Liste. Die
Option -q unterdriickt die Ausgabe von unnétigen Informationen (quiet), und die
Option -y beantwortet automatisch alle moglichen Fragen mit Ja (yes).

6.3.2 SUSE-Updates

Bei SUSE kann das YaST-Online-Update (YOU, Abbildung 6.1) iiber das Werk-
zeug YaST konfiguriert werden. Hierzu miissen Sie aber auch sicherstellen, dass
das Online-Update-Paket installiert wurde. Bei dem Einsatz eines SUSE-Linux-
Enterprise-Servers (SLES) benétigen Sie fiir das Online-Update auch noch ein
Kennwort.

6.3.3 Red Hat-Updates

Bei den kommerziellen Red Hat Enterprise Linux-(RHEL-)Systemen erfolgt das Up-
date der Pakete mit dem Kommando up?date. Dieses Kommando besitzt eine gra-
fische Oberflache. Jedoch konnen Sie diese auch mit der Option -nox deaktivieren.
Um dieses Werkzeug nutzen zu konnen, benétigen Sie dhnlich wie beim SLES ein
Red Hat Network-(RHN-)Login und einen Wartungsvertrag.

6.3.4 Fedora Core-Updates

Bei der freien Fedora Core-Distribution ist ein Update der Pakete sehr einfach mit
dem Befehl yum moglich. Ein yum update aktualisiert das System mit den aktuellen
Paketen. Die Option -y beantwortet auch hier alle Fragen mit Ja.

6.4 Deaktivieren iiberfliissiger Dienste

Sobald Sie die Installation des Systems abgeschlossen und eventuelle Updates ein-
gespielt haben, sollten Sie tiberfliissige Dienste deaktivieren.

Wie finden Sie nun diese Dienste? Im Grunde gibt es drei verschiedene Varianten,
wie auf einem typischen Linux-System ein Dienst automatisch gestartet wird.
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6 Hartung eines Linux-Systems
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[ Meuer Server. .. H Server bearbeiten. .. ]
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Ladevorgangs lokal |:| Alle Pakches vom Server neu laden
verflighbar sind.

[ Vollaviomalisches Update konfigurieren. .. ]
Wenn Sie Neuer Server

Abbrechen

Abbildung 6.1: YaST ermdglicht das Online-Update.

Startskripten. Viele Linux-Distributionen nutzen SysVInit-Skripten, um die
Dienste zu starten. Einige, vor allem kleinere Distributionen nutzen ein einziges
Startskript.

Internet-Super-Server. Der Internet-Super-Server inetd oder xinetd startet Netz-
werkdienste bei Bedarf.

Cron-Daemon. Der Cron-Daemon startet automatisch Programme zu bestimm-
ten Zeiten.

Die Konfiguration dieser Varianten wird weiter unten erldutert.

Woran erkennen Sie nun einen tiberfliissigen Dienst? Ich hoffe, dass Sie das bei vie-
len Diensten selbst erkennen konnen, da Sie wissen, was der Dienst treibt. Falls das
nicht der Fall ist, sollten Sie versuchen, es herauszufinden. Hilfreich sind hier die
Manpage, die Dokumentation des Pakets’ und natiirlich Google. Falls Thnen diese
Informationen nicht weiterhelfen, konnen Sie versuchen, zum Test den Dienst zu

3Mit dem Befehl rpn -gif /etc/init.d/<dienst> zeigen Sie die Informationen iiber das RPM-Paket
des Dienstes an.
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6.4 Deaktivieren {iberfliissiger Dienste

deaktivieren. Falls bei einem Reboot keine Fehlermeldung auftritt und alle wichti-
gen Funktionen zur Verfiigung stehen, war der Dienst nicht erforderlich.

6.4.1  Startskripten

Die meisten Distributionen nutzen SysVInit-Startskripten. Diese Skripten befinden
sich in dem Verzeichnis /etc/init.d. Ob ein Dienst gestartet wird oder nicht, wird
iiber Verkniipfungen in den Verzeichnissen /etc/rc.d/rc[0-6].d konfiguriert. Anstatt
diese Verkniipfungen jedoch von Hand zu modifizieren, sollten Sie den Befehl
chkconfig verwenden, der auf den meisten Distributionen vorhanden ist. Falls dieser
Befehl bei Thnen nicht existiert, lesen Sie bitte in der Dokumentation der Distribu-
tion nach.

Mit dem Befehl chkconfig --1ist konnen Sie den aktuellen Zustand der Startskripten
anzeigen.

# chkconfig --Tist postfix
postfix O:off  l:ioff  2:on J:on 4:on h:on 6:0ff

chkconfig <dienst> off schaltet den entsprechenden Dienst ab.

Alternativ zu den SysVInit-Skripten gibt es vor allem auf kleinen Distributionen ein
einzelnes Startskript, das die Dienste startet. Hier miissen Sie in die Datei schauen
und die entsprechenden Zeilen durch Kommentieren deaktivieren. Teilweise (z.B.
OpenWRT) existiert auch ein Verzeichnis /etc/init.d, und jedes Skript in diesem
Verzeichnis wird automatisch aufgerufen. Um einen Dienst zu deaktivieren, gentigt
es dann meist, die Ausfiihrrechte von der Datei zu entfernen.

Achtung

Anderungen in den Startskripten machen sich erst bei einem Neu-
start oder dem Wechsel des Runlevels bemerkbar.

6.4.2 Internet-Super-Server

Fast jede Linux-Distribution verfiigt {iber den Internet-Super-Server inetd oder
xinetd. Wird dieser Dienst iiber ein Startskript gestartet, so startet er bei Bedarf,
entsprechend seiner Konfiguration, weitere Dienste. Das bedeutet, dass Sie den
Telnet-Server in der Ausgabe von ps -ef nicht sehen, obwohl er verfiigbar ist. Er
wird erst bei Bedarf von dem (x)inetd gestartet.

Der Inetd verfiigt tiber eine Konfigurationsdatei /etc/inetd.conf, in der pro Zeile ein
Dienst konfiguriert wird. Sie schalten die entsprechenden Dienste durch Auskom-
mentieren der Zeile ab.
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6 Hartung eines Linux-Systems

Bei dem Xinetd werden die Dienste meist tiber einzelne Dateien im Verzeichnis
Jetc/xinetd.d gesteuert. Diese Dateien enthalten eine Zeile enable= oder disable=. Durch
Setzen des ensprechenden Wertes (enable=no bzw. disable=yes) deaktivieren Sie den
Dienst.

Achtung

Nattirlich miissen Sie nach einer Modifikation der Konfiguration
den Internet-Super-Server neu starten.

6.4.3 Cron-Daemon

Schliefllich konnen Programme auch automatisch von dem Cron-Daemon gestartet
werden. Der Cron-Daemon wird iiber Cron-Tabellen konfiguriert. Auf den meisten
Linux-Systemen existieren zwei Arten von Cron-Tabellen.

Jeder Benutzer kann eine personliche Cron-Tabelle anlegen, wenn ihm dies iiber
die Dateien /etc/cron.allow oder /etc/cron.deny erlaubt wird. Existiert die erste Dateli,
so diirfen nur die dort aufgefithrten Benutzer eine Cron-Tabelle anlegen. Existiert
die zweite Datei, so diirfen alle Benutzer, aufler den dort aufgefiihrten, eine Cron-
Tabelle anlegen. Diese Cron-Tabelle wird mit dem Befehl crontab -e angelegt und
editiert. Mit dem Befehl crontab -1 zeigen Sie Ihre eigene Cron-Tabelle an, und mit
crontab -r 16schen Sie diese.

Die Syntax dieser Datei ist recht einfach. Es handelt sich um eine Tabelle mit sechs
Spalten. Die ersten fiinf Spalten enthalten die Definition eines Zeitpunkts: Minuten,
Stunden, Tag, Monat und Wochentag. Dabei wird der Wochentag ebenfalls mit
einer Ziffer angegeben (0,7 = Sonntag). Der Cron-Daemon vergleicht jede Minute
die aktuelle Systemzeit mit der eingetragenen Zeit und fiihrt bei Ubereinstimmung
den Befehl in der sechsten Spalte aus. Betrachten Sie folgendes Beispiel:

0 5 * * *  /bin/test.sh
*/30 7-18 * * 1-5 /bin/getmail.sh

Das Skript /bin/test.sh wird um 5:00 Uhr an jedem Tag (*), in jedem Monat (*) und
unabhédngig vom Wochentag (*) ausgefiihrt. Das Skript /bin/getnail.sh wird von 7:00
Uhr bis 18:30 alle 30 Minuten (wenn die Division ohne Rest aufgeht) von Montag
(1) bis Freitag (5) unabhingig vom Datum ausgefiihrt.

Zusatzlich zu den Cron-Tabellen der Benutzer existiert auf einem modernen Linux-
System auch eine System-Cron-Tabelle /etc/crontab. Diese Cron-Tabelle gleicht stark
den Tabellen der Benutzer, weist jedoch eine zusétzliche Spalte zwischen der fiinf-
ten und sechsten Spalte auf. Hier kann der Benutzer angegeben werden, in dessen
Kontext der Cron-Daemon den Befehl in der nun siebten Spalte aufrufen soll.
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6.5 Entfernen tberfliissiger Software

01 * * * * root run-parts /etc/cron.hourly
02 4 * * * root run-parts /etc/cron.daily

22 4 % * ( root run-parts /etc/cron.weekly
42 41 * * root run-parts /etc/cron.monthly

Die obigen Zeilen stammen von einer Fedora Core Linux-Distribution. Der hier von
dem Cron-Daemon aufgerufene Befehl ist run-parts. Diesem Befehl werden in Ab-
hangigkeit von der Zeit unterschiedliche Verzeichnisse als Argument tibergeben.
Der Befehl durchsucht das angegebene Verzeichnis und ruft alle Befehle in die-
sem Verzeichnis auf. So wird immer eine Minute nach der vollen Stunde jede aus-
fiihrbare Datei in dem Verzeichnis /etc/cron.hourly aufgerufen. Ahnlich wird immer
Sonntag (0) um 4:22 das Verzeichnis /etc/cron.weekly abgearbeitet.

Um zu erkennen, welche Programme aufgerufen werden, sollten Sie daher die Ver-
zeichnisse analysieren und tiberfliissige Programme entfernen oder ihnen das Aus-
fiihrrecht entziehen. Dieses Verhalten ist eigentlich bei allen Linux-Distributionen
dhnlich.

| Achtung
{ Anderungen an den Cron-Tabellen der Benutzer sind sofort aktiv.
Ein Neustart des Cron-Daemons ist nur bei einer Modifikation der
Datei /etc/crontab erforderlich. Auch Anderungen in den Verzeich-
nissen /etc/cron.* erfordern keinen Neustart.

6.5  Entfernen iiberfliissiger Software

Nachdem Sie tiberfliissige Dienste deaktiviert haben, kénnen Sie nun die entspre-
chenden Pakete und vielleicht auch noch weitere Pakete entfernen. Das Entfernen
von iiberfliissigen Paketen ist unter Linux seit der Einfiihrung der Paketverwal-
tungssysteme recht einfach geworden, da diese die Abhédngigkeiten iiberwachen
und im Zweifelsfall die Deinstallation verhindern. Beginnen Sie am einfachsten da-
mit, dass Sie alle Pakete auflisten. Dies geht auf einer RPM-basierten Distribution
recht einfach mit rpn -ga. Auf einer Debian-Distribution zeigt der Befehl dpkg -1 die
installierten Pakete an. Untersuchen Sie die Liste, und versuchen Sie, Pakete zu
deinstallieren, die Sie nicht benétigen. Sobald das Paket noch von weiteren Paketen
benoétigt wird, wird die Paketverwaltung Ihnen einen Abhédngigkeitskonflikt anzei-
gen. Entscheiden Sie dann, ob Sie diese Pakete auch deinstallieren wollen.

151

=
©
=
(]
Lo
S
S
o
wv
=
)
o
o




=
o
=
(]
o
B
S
o
wv
c
7
Q
)

6 Hartung eines Linux-Systems

Tipp
Wenn Sie diese Entscheidungen mangels Erfahrung noch nicht tref-
fen kénnen oder wollen, stellen Sie zumindest sicher, dass Sie mog-
licherweise vorhandene C-Compiler von dem System entfernen. In
der Vergangenheit sind bereits mehrfach Wiirmer aufgetreten, die
nach einem Einbruch auf einem System zunéchst sich selbst {iber-
setzt haben. Fehlt der C-Compiler, ist die Verbreitung eines solchen
Wurms gestoppt.

6.6  Sicherheit auf Dateisystemebene

Die meisten Linux-Distributionen sind nicht speziell auf Firewall-Zwecke ausge-
richtet. Thre Zielsetzung ist eher ein Multifunktionssystem. Es soll moglichst ein-
fach sein, sowohl Netzwerkdienste anzubieten als auch als normaler Benutzer iiber
die grafische Oberflache eine DVD abzuspielen und zu brennen. Hierfiir miissen
diese Systeme viele Tricks anwenden, damit das auch so unproblematisch funktio-
niert, wie es der Anwender mochte. So hat normalerweise ein einfacher Benutzer
nicht das Recht, auf das CD- oder DVD-Laufwerk zuzugreifen, und er besitzt dort
schon gar keine Schreibrechte. Auch ein einfaches Ping darf der normale Benutzer
nicht starten. Diese und viele weitere Aktionen diirfen nur von dem privilegier-
ten Benutzer root durchgefiihrt werden. Damit dennoch ein Benutzer den Befehl
benutzen darf, wird entweder der Benutzer fiir die Ausfithrung des Befehls mit
root-Privilegien ausgestattet oder die Rechte der Ressource, auf die der Benutzer
zugreifen mochte, werden entsprechend angepasst.

Die grundsatzliche Problematik ist schon sehr alt. Wie soll zum Beispiel ein Benut-
zer sein Kennwort dndern, wenn er keine Schreibrechte an der Datei /etc/passwd oder
/etc/shadow hat? Daher wurde sehr friih in der Geschichte von Unix (1971) bereits ein
Mechanismus geschaffen, der es erlaubt, fiir die Ausfithrung eines Befehls dem Pro-
zess erweiterte Privilegien zu {ibertragen. Das SetUID- und das SetGID-Recht waren
geboren. Verfiigt ein Befehl iiber diese Rechte, so werden fiir die Ausfithrung des
Befehls die Rechte des Eigentiimers (SetUID) oder der Gruppe (SetGID) auf den
Prozess tibertragen. Sie erkennen diese Rechte an einem kleinen s.

-r-s--x--x 1 root root 18840 7. Mdr 2005 /usr/bin/passwd
-r-xr-sr-x o 1oroot tty 9752 27. Apr 17:42 fusr/bin/wall

Wenn ein Benutzer den Befehl /usr/bin/passwd aufruft, erbt er fiir die Ausfiihrung die
Rechte des Eigentiimers root. Bei Aufruf des Befehls /usr/bin/uall erbt er die Rechte
der Gruppe tty. Es ist dann Aufgabe der Befehle zu priifen, dass der Anwender
auch tatsdchlich nur den vorgesehenen Vorgang durchfiihrt und die Rechte nicht
missbraucht. Leider wiesen die Befehle in der Vergangenheit immer wieder Fehler
auf, so dass fiir die Zukunft weitere Fehler nicht ausgeschlossen werden konnen.

Dabher sollten Sie sich fragen, ob auf Ihrer Firewall {iberhaupt normale unprivile-
gierte Benutzer arbeiten sollen. Wenn Sie beim Aufruf der Befehle bereits root sind
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oder die Rechte immer {iiber sudo (siehe unten) erhalten, ist es nicht nétig, dass diese
Rechte gesetzt sind.
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Diese Rechte haben den zusitzlichen Nachteil, dass Sie jedem Benutzer, auch ei-
nem Systembenutzer wie nobody, fiir die Ausfithrung die Privilegien tibertragen.
Sie sollten daher diese Rechte entfernen. Um das System nach derartigen Befehlen
abzusuchen, konnen Sie die folgenden Befehle verwenden:

# find / -perm +4000 -1s
# find / -perm +2000 -1s

Sie konnen die Rechte mit chmod u-s <datei> und chmod g-s <datei> entfernen. Priifen Sie
auch hier anschliefend mit einem Neustart, ob das System noch so arbeitet, wie Sie
es sich vorstellen.

|— Tipp: Sudo

Sinnvollerweise legen Sie auf der Firewall lediglich fiir jeden
Firewall-Administrator ein Benutzerkonto an, das Sie mit individu-
W cllen Kennwértern versehen. Die Administration des Systems kann
dann mit dem Befehl sudo erfolgen. Mit diesem Befehl kénnen Sie
einem bestimmten Benutzer bei der Ausfithrung eines bestimmten
Befehls erweiterte Privilegien zuweisen. Bei der ersten Ausfiih-
rung verlangt der Befehl zusatzlich noch die Authentifizierung des
Benutzers, die Sie aber auch abschalten konnen.

Sie konfigurieren den Befehl sudo in der Datei /etc/sudoers. Diese Da-
tei sollten Sie jedoch nicht direkt, sondern mit dem Befehl visudo
editieren. Dieser Befehl priift die Syntax und warnt Sie vor dem
Abspeichern bei Fehlern in der Datei.

Um nun eine Gruppe von Administratoren mit root-Privilegien aus-
zustatten, konnen Sie die folgenden Zeilen verwenden:

User_ATias ADMIN = spenneb, oliver
ADMIN ALL=(root) ALL

Die erste Zeile definiert einen Alias ADMIN fiir die Benutzer spen-
neb und oliver. Die zweite Zeile erlaubt diesen Benutzern, auf allen
Rechnern als root jeden Befehl auszufiihren. Die Einschrankung der
Rechner ermoglicht es Ihnen, eine zentrale Datei zu erzeugen und
flir mehrere Systeme zu verwenden und zu verteilen. Dann konnen
Sie hier den Rechnernamen angeben, fiir den diese Zeile gelten soll.

Die Benutzer spenneb und oliver benétigen nun nicht mehr das root-
Kennwort. Sie kénnen selbst jeden Befehl ausfiihren. Bei der ersten
Verwendung und nach Ablauf von 5 Minuten miissen Sie sich mit
Ihrem eigenen Kennwort authentifizieren.
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6 Hartung eines Linux-Systems

Jeder Zugriff wird auflerdem protokolliert:

Sep 11 15:16:59 bibo sudo: spenneb : TTY=pts/2 ; PWD=/buch/fw_buch/buch ;
USER=root ; COMMAND=/usr/bin/tail /var/log/messages

6.7  Sicherheit beim Bootvorgang

Damit Thre Bemithungen, das System zu sichern, nicht vergebens sind, sollten Sie
auch den Bootvorgang des Systems in Thre Betrachtungen mit einbeziehen.

Zunichst sollten Sie sorgfiltig den Aufstellungsort fiir das System wihlen. Achten
Sie darauf, dass kein Unbefugter physikalischen Zugang zu dem System erhilt.
Waihlen Sie also nicht die Besenkammer am Ende des Flurs, sondern einen Raum,
den Sie abschlieflen kdnnen.

Zusatzlich sollten Sie darauf achten, dass die Bootreihenfolge im BIOS es nicht er-
moglicht, das System von Diskette, CD oder USB-Stick zu booten. Sichern Sie das
BIOS gegen unbefugte Anderungen mit einem Kennwort.

Achten Sie auch darauf, dass der Boot-Manager mit einem Kennwort gegen unbe-
fugte Anderungen geschiitzt ist. Erfreulicherweise bieten moderne Distributionen
Ihnen dies direkt bei der Installation an. Falls dies nicht der Fall ist, fiigen Sie ein
Kennwort zur Konfiguration hinzu.

Bei dem Boot-Manager Lilo kénnen Sie einfach zwei Zeilen an den Anfang der Datei
/etc/11To.conf anfligen:

password=geheimes_Kennwort
restricted

Leider miissen Sie das Kennwort in Klartext angeben. Sie sollten daher darauf ach-
ten, dass keiner aufier root diese Datei lesen darf. Der Parameter restricted sorgt
dafiir, dass lediglich Modifikationen des Bootvorgangs ein Kennwort verlangen.
Nach der Modifikation der Datei miissen Sie Lilo neu installieren. Rufen Sie hierzu
1ilo -v auf.

Bei dem Boot-Manager Grub konnen Sie mit dem Befehl grub-nd5-crypt ein Kenn-
wort verschliisseln und in der Grub-Konfigurationsdatei mit dem Parameter password
--md5 §15.... angeben. Anschliefiend ist fiir jede Modifikation des Bootverhaltens das
Kennwort anzugeben.

Auf Red Hat- und Fedora Core Linux-Distributionen existiert zusatzlich noch die
Moglichkeit, wihrend des Startens der Dienste diese interaktiv zu bestédtigen. Dazu
miissen Sie, wahrend der Init-Prozess startet, I eingeben. Sie sollten auch diese
Moglichkeit abschalten, damit niemand beim Boot einen Dienst tiberspringen kann.
Setzen Sie hierzu in der Datei /etc/sysconfig/init die Variable Prompt=no.

Nun sollte keine unbefugte Modifikation des Bootvorgangs mehr mdoglich sein.
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6.8 Bastille-Linux

Die von mir bisher beschriebenen Schritte zur Hartung kénnen nur einen allgemei-
nen Weg aufzeigen. Je nachdem, welche Distribution Sie verwenden, sind vielleicht
noch weitergehende Schritte erforderlich, oder Sie konnen den einen oder anderen
Schritt tiberspringen. Es ist in jedem Fall ein grofSer Aufwand, alle Schritte richtig
und in der richtigen Reihenfolge reproduzierbar und dokumentiert durchzufiihren.
Bastille-Linux hilft Ihnen dabei.

Bastille-Linux ist ein Hartungswerkzeug fiir Linux- und Unix-Systeme. Es unter-
stiitzt RedHat Linux, RedHat Enterprise Linux, Fedora Core, SUSE, Mandrake,
Gentoo, Debian, HP-UX und MacOS X. Sie konnen mit diesem Werkzeug einfach,
reproduzier- und automatisierbar Dienste und Systemeinstellungen konfigurieren.
Es schaltet unnétige Dienste ab und kann sogar Dienste in einem Chroot laufen
lassen.

| / F——{ dev |

Zugriff nicht
maoglich

Chroot

Abbildung 6.2: Nach einem Chroot kann ein Prozess auf Dateien aufSerhalb des Chroot
nicht mehr zugreifen.

| Tipp: Chroot

Ein Chroot stellt eine zusitzliche Sicherheitsfunktion dar. Dabei
wechselt ein Prozess beim Start sein Root-Verzeichnis (siehe Abbil-
dung 6.2). Anschliefend kann der Prozess auf Dateien aufierhalb
des eigenen Root-Verzeichnisses nicht mehr zugreifen. Ein Angrei-
fer hat so nach einem Einbruch tiber diesen Prozess keinen Zugriff
auf Dateien des restlichen Systems.

Leider ist die Konfiguration eines derartigen Chroot sehr aufwen-
dig, da alle Dateien, die der Prozess wahrend seiner Ausfithrung
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6 Hartung eines Linux-Systems

benotigt, in diesem Chroot-Verzeichnis physikalisch vorhanden sein
miissen. Eine symbolische Verkniipfung reicht hier nicht aus. So be-
notigen viele Dienste Zugriff auf weitere Bibliotheken und Dateien
wie /etc/passwd, /etc/resolv.conf, /etc/hosts etc. Die Administration ei-
nes Chroot ist daher recht umstandlich, aber bei einigen Diensten
den Aufwand wert. Dienste, die von Haus aus ein Chroot unter-
stiitzen, sind zum Beispiel der Bind-Nameserver und Snort. Wei-
tere Dienste konnen mit dem Kommandozeilenbefehl chroot in ei-
nem Chroot-Verzeichnis gestartet werden.
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Leider ist ein Chroot auf einem Linux-System nicht so effektiv wie
auf einigen anderen Unix-Plattformen. Sobald ein Prozess in dem
Chroot-Verzeichnis Privilegien des Benutzers root benétigt, besteht
die Gefahr, dass ein Angreifer aus dem Chroot-Verzeichnis ausbre-
chen kann. Ein Chroot schiitzt nicht vor root! Stellen Sie daher si-
cher, dass alle Prozesse nach dem Wechsel in das Chroot auch ihre
Benutzeridentitat wechseln.

'm Bastille =

= —Q

¢ Title Screen Ny I

FilePermissions

AccountSecurity — EX|

EoolSecurity (Tk User Interface)

Securelnetd vi.0.0

ConfigureMiscPAM

Logging Please anawer all the guesticns to build a more secure system.

MiscellaneousDaemons The OK and Back buttons navigate forward and backward in the

Apache questions database. Changes made in the Answer field are *only*
saved when you push the Ok button! The "modules” in the
FTP questions database are listed to the left. You can jump to
the start of any module simpl clicking on its name.
TMPDIR v R ;
I i— If at any time you would like to save your configuration changes
goto the 'End Screen' module and answer it 'veas'. You will then
PSAD be asked if you would like to save the changes made.
Soma questions have two lavels of explanatory text, which you
End Screen

can adjust with the Explain Less/More button.

Please address bug reports and suggestions to jay@bastille-linux.org
Bugs in the Tk user interface are the fault of allenp@nwlink.com.

[ |

W <- Back | Restore Default Explain Less OK -> |

Abbildung 6.3: Die grafische Oberflidche kann mit der Maus bedient werden
(bastille -x).
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root@ bibo:~

Bastille

itle Screen of 0

Abbildung 6.4: Firewall-Systeme verfiigen meist nicht iiber eine grafische Oberfldche.
Hier kénnen Sie Bastille im Text-Modus einsetzen (bastille -c).

Sie konnen Bastille-Linux in zwei verschiedenen Varianten verwenden: interaktiv
und nicht-interaktiv. Im interaktiven Modus kénnen Sie zwischen einer grafischen
Perl/TK- (Abbildung 6.3) und einer textbasierten Perl/Curses-Oberfliche (Abbil-
dung 6.4) wahlen. Wenn Sie es interaktiv einsetzen, wird Ihnen Bastille-Linux die
verschiedenen Optionen erkldren, und Sie entscheiden, ob und wie die Probleme ab-
gestellt werden. Der nicht-interaktive Modus bietet sich fiir die automatische Ver-
vielfaltigung einer Sicherheitsrichtlinie auf vielen Systemen an. Sie stellen so die
Nachvollziehbarkeit der Systemhéartung sicher.

Ich werde Thnen nun kurz eine Fithrung durch die verschiedenen Funktionen von
Bastille-Linux 3.0.X geben.

Bastille-Linux beginnt mit der Hartung der Dateirechte. Zundchst werden die
Rechte wichtiger Befehle der Systemadministration so modifiziert, dass ein norma-
ler Benutzer keinen Zugriff erhdlt (Abbildung 6.5).

AnschliefSfend konnen Sie entscheiden, ob die Befehle at, ping, traceroute, mount etc.
iiber die SetUID-Rechte verfiigen sollen oder nicht. Damit Bastille-Linux die Sicher-
heit erhoht, miissen Sie auf diesen Bildschirmen jeweils Yes anwéhlen.

Im Bereich AccountSecurity konnen Sie wéhlen, ob die R-Werkzeuge, die eine Klar-
textanmeldung ohne Kennwort, basierend auf der IP-Adresse, erlauben, deaktiviert
werden sollen. Zusitzlich bietet Bastille-Linux die Implementierung von Richtlinien,
die das Alter von Kennwdértern tiberpriifen, das Setzen einer Umask und das Ab-
lehnen des root-Logins. Achten Sie darauf, dass Bastille-Linux einige Fragen bereits
per Default mit Yes beantwortet!

Bei der Betrachtung der Boot-Security kann Bastille-Linux den Reboot per -
— abstellen und den Single-User-Modus mit einem Kennwort schiitzen,
falls dies noch nicht der Fall sein sollte.
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6 Hartung eines Linux-Systems

‘m Bastille DEE
— —
¢ Title Screen I I‘ wuld you like to set more restrictive permissions on the administration utilities?
FilePermissions
AccountSecurity — Ex|
BootSecurity In general, the default file permissions set by most vendors are fairly secure.

To meke them more secure, though, you can remove non-root user access to some

Esemee=) administrator Functions.

ConfigureMiscPAM
If you choose thim option, you'll be changing the permissiocns on @ome common
Logaing system adminisbration utilities so thab they're not readable or executable by
Miscella o users other than root. These utilities (which include linuxconf, fack, ifconfig,
cellaneousDaemons runlevel and portmap) are cnes that most users should never have a nesd to
Apache accesa. This option will increase your system security, but there's a chance it
will inconvenience your users.
FTP
TMPDIR
Firewall
PSAD
End Screen

~ Answer

|7 =- Back | Restore Default | Explain Less

Abbildung 6.5: Bastille entfernt bei Sysadmin-Befehlen die Lese- und Ausfiihrrechte fiir
unprivilegierte Benutzer.

| Tipp

Falls Sie beim Aufruf von Bastille-Linux weniger oder dariiber hin-
ausgehende Fragen gestellt bekommen sollten, hdngt dies wahr-
scheinlich mit Threr Linux-Distribution zusammen. Bastille-Linux
analysiert das System und stellt die Fragen entsprechend.

Bei der Konfiguration des inetd bietet Bastille-Linux zundchst die Sicherung der
Dienste mit TCP-Wrappers {iber einen Default-Eintrag in der Datei /etc/hosts.deny
(siehe Abbildung 6.6) und die Konfiguration von Standard-Bannern fiir die typi-
schen Dienste Telnet, FTP etc.

Der nédchste Bildschirm bietet die Konfiguration der Pluggable Authentication Mo-
dules (PAM) an. Hier kénnen Sie zum Beispiel den Konsolenzugriff auf eine be-
stimmte Liste von Konten beschrianken. Alle weiteren Konten diirfen sich nicht auf
der Konsole anmelden.
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‘m Bastille CEE

- —
v Title Screen [ I ould you like to set a default-deny on TCP Wrappers and xinstd?
¢ FilePermissions
v AccountSecurity — Ex|
¥ BootSecurity Not recommended for most umerst:

S=nusinein Many network services can be configured to restrict access to certain network

ConfigureMiscPAM addresses (and in the case of 'xinetd' services in Linux-Mandrake 8.0 and Red Hat
7.x, other criteria as well). For services running under the clder 'inetd'

Logaing super-server (found in older versicns of Linux-Mandrake and Red Hat, and current
verasions of some other distributions), some standalone services like OpenSSH, and

e --unless otherwise configured-- services running under Red Hat's xinetd

Apache super-server, you can configure restrictions based on network address in
/ete/hosts.allow. The services using inetd or xinetd typically include telnet,

FTP ftp, pop, imap, finger, and a number of other services.

TMPDIR

If you would like, Bastille can cenfigure a default policy for all inetd, xinetd,
Firewall and TCP Wrappers-aware services to deny all connection attempts. While you might
have already chosen to inatall Bastille's Firewall, metting a default demy policy
PSAD for these services gives more defense in depth.

End Screen This will also configure xinetd sc that the currently-installed xinetd services
will use xinetd's more flexible accesa control and *mot* /etc/hosts.allow. ALl
other wrappers-based programs, like sshd, will cbey the default-deny.

As a special exception, Bastille currently allows sshd on a default-allow basis.
If you wish this blocked as well, please change its line manually in hosts.allow.

~ Answer

’ No - Yes

=- Back | Restore Default | Explain Less OK -»

Abbildung 6.6: Viele Netzwerkdienste nutzen TCP-Wrappers als Zugangskontrolle.
Bastille-Linux kann den Zugriff auf diese Dienste mit einem Default-Eintrag dhnlich
einer Firewall beschrinken.

Der nachste Punkt, Logging, erlaubt die Aktivierung des Process-Accounting. Hier-
mit tiberwacht und protokolliert der Linux-Kernel jeden aufgerufenen Befehl. Ach-
tung, die Protokolle wachsen sehr schnell auf einem normalen System. Fiir eine
Firewall kann dies aber durchaus sinnvoll sein. Denken Sie jedoch daran, dass auch
die von Cron aufgerufenen Befehle protokolliert werden.

Im Bereich Miscellaneous Daemons konnen Sie Dienste wie NFS und Samba deakti-
vieren, die Unterstiitzung fiir den HP Office Jet (HPOJ) abschalten und ISDN deak-
tivieren. Dienste wie Apache und FTP werden gesondert behandelt.

Bei der Konfiguration des Apache konnen Sie diesen zunéchst nur auf dem lokalen
Rechner (localhost) anbieten, auf eine spezielle IP-Adresse binden und zum Beispiel
die Verwendung von symbolischen Verkniipfungen abschalten.

Die FTP-Server-Konfiguration durch Bastille-Linux kann sowohl den WU-ftpd als
auch den heute iiblicheren Vsftpd konfigurieren und gegen Angriffe sichern.

Unter dem Punkt TMPDIR bietet Bastille-Linux eine sehr interessante Moglichkeit
zur Erzeugung tempordrer sicherer /tmp-Verzeichnisse. Diese werden fiir jeden Be-
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6 Hartung eines Linux-Systems

‘m Bastille CEE

o
¢ Title Screen A |[-| IS Servers:

¢ FilePermissions

v AccountSecurity — Ex|
v BootSecurity Thim controls what external servera you can use for DNS lockupa. For regular
workstations, this should contain all your name server addresses, separated by
¥ Securelnetd .
spaces. If you want to run a caching name server and/or run your own DNS, leave
¥ ConfigureMiscPaM thim at "0.0.0.0/0" =0 you can query any DNS server. Lf you set this to an empty
value, the firewall script will read the current name servers from
v Logging /ete/resolv.conf when it is run, which is the recommended configuration. Thia
[default is designed to ensure functionality.
¢ MiscellaneousDaemons
v apache DNS servers are used to tranalate names like "exarple.org" into addresses like
"10.1.2.3". You need to configure DNS for many pieces of software to Euncticn
v FTP properly. Your system administrator or Internet Service Provider should be able
v TMPDIR to provide you with this information. Most umers should simply leave this at
"0.0.0.0/0" (or make it blank) so the firewall script will be more forgiving (or
Firewall do the right thing automatically). For instance, DHCP clients often re-write
/etc/resolv.conf when obtaining a new lease. (This means you may want to
PSAD configure your system to run the Eirewall script both before _and_ after setting
up your DHCP-configured interface if you set thim to the safest value, an empty
End Screen 3
et
What you anawer iz important if you use kernel 2.2/ipchaina, but makes no
difference if you use kernel 2.4 and iptables.

~ Answer

0.0.0.0/0

=- Back | Restore Default Explain Less OK -»

Abbildung 6.7: Bastille-Linux kann sogar nach Beantwortung einiger Fragen ein
Firewall-Skript erzeugen.

nutzer automatisch bei seiner Anmeldung erzeugt. So verfiigt jeder Benutzer iiber
ein eigenes tempordres Verzeichnis. Viele Angriffe, die dieses Verzeichnis und seine
allgemeine Verfligbarkeit ausnutzen, sind so nicht moglich.

Im Grunde versucht Bastille-Linux sogar, dieses Buch zu ersetzen, in dem es die
Moglichkeit einer skriptgesteuerten Erzeugung einer Firewall-Konfiguration ermog-
licht. Hierzu miissen Sie in mehreren Bildschirmen Fragen zu Ihren genutzten
Diensten (z.B. DNS, siehe Abbildung 6.7) beantworten, und Bastille-Linux generiert
am Ende ein fertiges Firewall-Skript.

Natiirlich ermoglicht es Ihnen Bastille-Linux nicht, simtliche Feinheiten des
Iptables-Befehls auszuschopfen, jedoch stellt das Skript auch einen guten Start
fiir die Eigenentwicklung dar. Vielleicht finden Sie in diesem Skript einige gute
Ideen, die Sie tibernehmen wollen.

Als letzten Punkt bietet Bastille-Linux noch die Konfiguration des Port Scan At-
tack Detector (psad, http://www.cipherdyne.org/psad/) an. Dieses Werkzeug analysiert
Netfilter-Protokolle und ermittelt mogliche Portscans und Angriffe. Dieses Werk-
zeug wird auch im Kapitel 12 besprochen. Daher mochte ich fiir weitere Informa-
tionen auf dieses Kapitel verweisen.
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6.9 Mandatory-Access-Control-Systeme (MAC)

Eine besonders nette Funktion von Bastille-Linux ist die Tatsache, dass Sie alle An-
derungen wieder riickgédngig machen oder auf einer anderen Maschine klonen kon-
nen. Dies ist moglich, da die interaktive Oberfliche lediglich eine Konfigurations-
datei erzeugt, aber diese noch nicht aktiviert. Diese Aktivierung erfolgt anschlie-
fiend und kann auch auf einem anderen System durchgefiihrt werden. Diese Konfi-
gurationsdatei befindet sich anschlieffend in dem Verzeichnis /etc/Bastille. In dieser
Datei befinden sich die Fragen und die von Thnen gegebenen Antworten.

# 0: Are you finished making changes to your Bastille configuration?
.End_Screen="Y"

#Q: Would you Tike to enforce password aging? [VY]
AccountSecurity.passwdage="Y"

# Q: Should Bastille disable clear-text r-protocols that use IP-based authentication? [Y]
AccountSecurity.protectrhost="yY"

#Q: Should we disallow root Togin on tty's 1-6? [N]
AccountSecurity.rootttylogins="N"

#0: What umask would you like to set for users on the system? [077]
AccountSecurity.umask="077"

#0: Do you want to set the default umask? [V]
AccountSecurity.umaskyn="Y"

... geklirzt ...

Bastille-Linux kann Sie so sehr méchtig und leicht reproduzier- und dokumentierbar
bei der Hartung Ihrer Linux-Systeme unterstiitzen. Sicherlich ist die Hartung eines
Systems eine Aufgabe, die Sie nicht auf jedem System durchfiihren werden. Es
empfiehlt sich jedoch fiir alle exponierten Systeme in der DMZ und Firewalls.

6.9  Mandatory-Access-Control-Systeme (MAC)

Leider unterstiitzt ein klassisches Linux-System nur ein sehr einfaches Rechte-
Modell. So kénnen der Benutzer root und der Eigentiimer einer Datei die Rechte
dieser Datei modifizieren. Dabei konnen die Rechte fiir den Eigentiimer, eine
Gruppe und alle weiteren Benutzer definiert werden. Mit modernen Dateisystemen
konnen auch die POSIX-ACLs verwendet werden (siehe Tipp). Dann ist es moglich,
auch mehreren Benutzern unterschiedliche Rechte zuzuweisen.

Auch beim Einsatz der POSIX-ACLs haben Sie lediglich die Rechte r, w und x. Sie
konnen also lediglich die Rechte fiir das Lesen, Schreiben und Ausfiihren verwalten.
Weitergehende Rechte existieren nicht.

Wiinschenswert wire die Moglichkeit, die Privilegien des Benutzers root einzelnen
normalen Benutzern fiir bestimmte Aufgaben zukommen zu lassen. Obwohl dies
seit Jahren mit dem Capability-System moglich ist, existierte bis zur Einfiihrung
von SELinux keine sinnvolle Administrationsoberflache, die zum festen Bestand-
teil von Linux geworden ist. Alle anderen verschiedenen Ansétze (LIDS, grsecurity,
RSBAC etc.) sind nur als Patch verfiigbar. Diese Systeme werden haufig auch als
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6 Hartung eines Linux-Systems

Mandatory-Access-Control-Systeme (MAC) bezeichnet. Dies setzt sie von dem klas-
sischen Unix als Discretionary-Access-Control-System (DAC) ab. Unix ist ein DAC-
System, da hier der Eigentiimer einer Datei ihre Rechte definiert (die Rechte werden
entsprechend der Diskretion des Eigenttimers definiert). Der Eigentiimer kann hier-
bei auch leicht Fehler machen. Bei einem MAC-System werden die Rechte zentral
fiir alle Dateien verwaltet. Selbst wenn der Eigenttimer root falschlicherweise einem
anderen Benutzer Leserecht an der Datei /etc/shadow zuweisen wiirde, konnte das
MAC-System, das von einem tiber root stehenden Superuser verwaltet wird, diesen
Zugriff noch verhindern.

Alle MAC-Systeme verfiigen tber einen derartigen von root unterschiedlichen
Superuser. Haufig wird hierfiir ein weiteres Kennwort verlangt. Teilweise ist zur
Laufzeit keine Modifikation des MAC-Systems moglich.

Alle MAC-Systeme fiir Linux stellen nur zusitzliche Systeme dar. Das bedeutet,
dass beim Zugriff auf eine Datei sowohl das DAC- als auch das MAC-System den
Zugriff erlauben miissen.

Derartige Systeme konnen stark die Sicherheit des Betriebssystems erhohen. Lei-
der ist eine komplette Besprechung dieser Systeme im Rahmen dieses Buches nicht
moglich und sinnvoll. Das Linux Intrusion Detection System (LIDS) wurde aber von
mir bereits in dem Buch »Intrusion Detection und Prevention mit Snort 2 & Co.«
ausfiihrlich behandelt.

| Tipp

) Verwenden Sie einfach eine Distribution, die bereits ein derartiges
MAC-System vorkonfiguriert mitbringt. Aktuell sind das zum Bei-
w spiel Fedora Core 3 und 4, RHEL 4 und Gentoo.

| Tipp: POSIX-ACLs

Die klassischen Unix- und Linux-Dateisysteme erlauben es nur, die
Rechte fiir den Eigentiimer, eine Gruppe und den Rest (others) zu
verwalten. Eine weitere Abstufung ist nicht méglich. Es kann nicht
eine Gruppe mit Leserechten und eine weitere Gruppe mit Schreib-
rechten ausgestattet werden. Viele andere Betriebssysteme bieten
diese Moglichkeit. Fiir Unix wurden die POSIX-ACLs geschaffen,
um dieses Problem zu beheben. Alle aktuellen Linux-Dateisysteme
unterstiitzen inzwischen auch diese erweiterten ACLs.

Um die ACLs zu nutzen, miissen Sie das Dateisystem mit der
Option acl mounten. Hierzu tragen Sie die Option in der Datei
Jetc/fstab in der entsprechenden Spalte ein oder geben sie beim
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Mount-Vorgang auf der Kommandozeile ein. Um das Dateisystem
/home mit ACL-Optionen neu zu mounten, verwenden Sie den fol-
genden Befehl:
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mount -0 remount,acl /home

Nun konnen Sie fiir Dateien erweiterte ACLs definieren. Hierfiir
gibt es die Befehle setfacl und getfacl. Leider unterstiitzen die Be-
fehle 1s und chnod die ACLs nicht.

#1s -1 datei

-rw-r--r-- 1 root root 0 19. Sep 18:17 datei
# setfacl -m u:test:rw datei

#1s -1 datei

-rw-rw-r--+ 1 root root 0 19. Sep 18:17 datei
# getfacl datei

# file: datei

# owner: root

# group: root

User::ru-

user:test:rw-

group::r--

mask::rw-

other::r--

# setfacl -m u:test:rwx datei

# setfacl -m m::rx datei

#1s -1 datei

-rw-r-xr--+ 1 root root 0 19. Sep 18:17 datei
# getfacl datei

# file: datei

# owner: root

# group: root

User::ru-

user:test:rux feffective:r-x
group::r--

mask::r-x

other::r--

Sobald Sie eine ACL einer Datei hinzugefiigt haben, zeigt der Befehl
Is bei den Rechten ein + an. Dieses zeigt Ihnen, dass weitere ACLs
verborgen sind. Aulerdem wird an der Stelle, an der tiblicherweise
die Gruppenrechte angezeigt werden, nun die Maske angezeigt.
Diese Maske definiert die maximalen Rechte, die mit den ACLs
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vergeben werden kénnen. Alle {iber die Maske per ACL hinausge-
henden Rechte werden automatisch nicht aktiv.
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Wenn Sie ACLs einsetzen, sollten Sie darauf achten, dass das Datei-
system immer mit der Option acl gemountet wird. Ansonsten sind
die ACLs nicht aktiv. AuSerdem sollten Sie Ihre Backup-Programme
iiberpriifen. Viele Backup-Programme konnen nicht mit ACLs um-
gehen. So sichert tar die ACLs nicht! Anstelle von tar konnen Sie
aber star verwenden.
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