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Bedrohungen bei der
Vernetzung von Systemen

Solange die Rechner nicht vernetzt waren, war die Welt noch in Ordnung. Angriffe
beschrankten sich auf physikalische Zugénge. Solange die Systeme fiir Unbefugte
unzugdnglich aufgestellt wurden, war ihre Sicherheit gewéhrleistet. Die physika-
lische Sicherheit des Rechnergehduses und des Serverraums garantierte auch die
Sicherheit der vorhandenen Daten. Sobald jedoch die Rechner eine grofsere Verbrei-
tung fanden und Massenspeicher in Form von Disketten zum Austausch von Daten
eingesetzt wurden, tauchte eine neue Bedrohung in Form von Viren auf. Der erste
funktionsfdhige Virus wurde von Dr. Fred Cohen in seiner Doktorarbeit 1983 be-
schrieben’. Die tatsédchliche Verbreitung begann mit der Verbreitung des IBM PCs
und dem zunehmenden Informationsaustausch per Diskette und per Modem.

Durch die Vernetzung haben die Bedrohungen stark zugenommen. Der Angriff
ist immer, zu jeder Zeit und von iiberall fast anonym durchfiihrbar. Um sich fiir
die Verteidigung zu riisten, ist es wichtig, die Bedrohungen zu kennen und zu
verstehen.

4.1 Angreifer und Motivation

Zunéchst sollten Sie sich einige Gedanken iiber den potenziellen Angreifer und
seine Motivation machen. Hieraus ergeben sich anschliefend direkt Schlussfolge-
rungen zum erforderlichen Aufwand fiir die Sicherheit.

Die meisten Administratoren denken bei einem Angreifer zundchst an den klassi-
schen Hacker. In den seltensten Féllen ist dieser jedoch fiir den Angriff verantwort-
lich.

4.1.1  Der klassische Hacker

Der klassische Hacker interessiert sich meist aus Neugierde fiir die interne Funk-
tion eines Programms oder eines Betriebssystems. Der Hacker unterscheidet sich
von dem Cracker, der — mit dhnlichem Wissen ausgestattet — versucht, in fremde

! Allerdings existierten auch schon friiher Programme, die viele Anzeichen eines Virus aufwiesen.
Diese Arbeit analysierte aber erstmalig wissenschaftlich das Phianomen.
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4 Bedrohungen bei der Vernetzung von Systemen

Systeme einzudringen und dort Schaden anzurichten. Der Hacker verfiigt iiber sehr
spezialisiertes Wissen iiber die verwendeten Programmiersprachen und Algorith-
men. Er analysiert die Softwarefunktionen und findet dabei Programmier-, Logik-
oder Designfehler. Anschliefend versucht er, diese Fehler auszunutzen, um das
Programm zu anderen Zwecken zu gebrauchen. Ist er erfolgreich, so hat er einen so
genannten Exploit gefunden. Seine Motivation ist meist Neugierde, Wissensdrang,
Weiterbildung und »weil es moglich ist«.

Der klassische Hacker ist normalerweise nicht daran interessiert, tatsdchlich in
fremde Systeme einzudringen. Er veroffentlicht meist die fiir den Angriff erforder-
lichen Informationen (teilweise gegen Bezahlung).

Der Chaos Computer Club hat auf seiner Webpage (http://www.ccc.de/hacker
ethics) eine Hacker-Ethik veroffentlicht, mit der sich wahrscheinlich die meisten
Hacker identifizieren kénnen.

4.4.2  Script-Kiddies

Der Begriff Script-Kiddie bezeichnet Angreifer, die nicht selbst in der Lage sind,
eine Sicherheitsliicke zu finden, zu analysieren und einen Exploit zu entwickeln.
Diese Angreifer sind darauf angewiesen, dass ein anderer Hacker einen Exploit
entwickelt, den sie anschliefend verwenden. Haufig wird dazu der Exploit in ein
Skript eingebunden. Dieses Skript wird anschliefsend genutzt, um eine Vielzahl von
Systemen anzugreifen und dort einzubrechen.

Die Tatsache, dass von Kiddies gesprochen wird, hat keinen Bezug auf das Alter
der Personen. Script-Kiddies gibt es in jedem Alter. Es soll eher abfillig zum Aus-
druck bringen, dass das Script-Kiddie nicht erfahren genug ist, den Exploit selbst
zu entwickeln.

Script-Kiddies werden meist durch Neugierde und die Suche nach Anerkennung in
Hacker- und Mochtegern-Hackerkreisen motiviert. Hier versucht ein Script-Kiddie
dadurch auf sich aufmerksam zu machen, dass er in besonders viele Systeme einge-
drungen ist.

4.1.3 Insider

Eine zweite sehr gefdhrliche Gruppe von potenziellen Angreifern ist der Insider.
Hier handelt es sich zum Beispiel um entlassene Mitarbeiter, die iiber internes Wis-
sen verfiigen, oder aber auch um enttduschte Mitarbeiter, die Rache {iben moch-
ten. Des Weiteren kann es sich um Zulieferer, Berater oder andere handeln. Diese
Personen sind deshalb so besonders gefdhrlich, da sie {iber interne Informationen
verfiigen, die anderen Angreifern nicht zuganglich sind. Dadurch kénnen sie unter
Umstanden Sicherheitsvorkehrungen umgehen oder besser angreifen. Meist miissen
diese Personen sich keine Gedanken um die Firewall machen, da sie iiber Zugédnge
verfligen, die nicht von der Firewall iiberwacht werden. Dabei kann es sich um den
lokalen Zugang im Netz oder um VPN-Zuginge handeln.
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4.1 Angreifer und Motivation

Auch wenn diese Gruppe héufig nicht iiber so hohes technisches Wissen in Bezug
auf Sicherheitsliicken wie ein Hacker verfiigt, ist ihre kriminelle Energie meist hoher
einzustufen.

4.1.4 Mitbewerber

Auch Mitbewerber gehéren zu den potenziellen Angreifern. Dabei reichen teilweise
sicherlich auch Denial-of-Service-Angriffe aus, um einen wirtschaftlichen Vorteil zu
erhalten. Stellen Sie sich vor, Sie suchen einen neuen Partner fiir das Outsourcing
Ihrer E-Mail-Kommunikation inklusive Spam- und Virenschutz. In der heiflen Phase
der Verhandlung mit zwei potenziellen Partnern ist eines der beiden Unternehmen
per E-Mail nicht mehr erreichbar. Welchem der beiden potenziellen Partnern ver-
trauen Sie mehr? Unternehmen A, das gerade unter einem Denial-of-Service-Angriff
(DoS) leidet, oder Unternehmen B, das diesen DoS durchfiihrt oder in Auftrag ge-
geben hat?

Nattirlich sind Thre Mitbewerber aber auch an Thren Daten interessiert. Wenn sich
also die Gelegenheit ergibt, Zugang zu lhrer Datenbank zu erhalten, den E-Mail-
Verkehr mit Thren Kunden mitzulesen oder Zugang zu neuen Produktentwicklun-
gen zu erhalten, sind Ihre Mitbewerber sicherlich sehr interessiert.

Ihre Mitbewerber haben meist auch die finanziellen Moglichkeiten, hochqualifizierte
Angreifer (Industriespione) zu bezahlen. So konnen Thre Mitbewerber selbst dann
zur Gefahr werden, wenn sie selbst iiber kein entsprechendes Wissen verfiigen.

4.1.5 Geheimdienste

Die Geheimdienste waren schon immer an allen Informationen interessiert. Sie ho-
ren die Kommunikation zwischen Regierungen, aber auch zwischen Unternehmen
ab. Haufig betreiben sie auch Wirtschaftsspionage mit nationalem Interesse, um
Unternehmen aus dem eigenen Land einen Wettbewerbsvorteil zu verschaffen. Die
Nachrichtendienste verfiigen meist iiber ausreichend finanzielle Mittel, die erforder-
lichen Kenntnisse sowie die notwendigen Netzwerke und Computer, um Angriffe
und Einbriiche durchzufiihren. Sie sind auch in der Lage, schwach verschliisselte
Informationen sehr einfach und schnell zu entschliisseln.

Schliefilich besitzen sie hdufig auch die Méglichkeit, sich physikalischen Zugang zu
bestimmten Informationen zu verschaffen, wenn ein Computerangriff nicht erfolg-
reich ist. Haufig ist ein physikalischer Einbruch sogar einfacher.

4.1.6  Terroristen und organisierte Kriminalitat

Auch Terroristen und das organisierte Verbrechen erkennen im Internet immer
mehr ein Potenzial fiir ihre Geschifte — sowohl, um eigene Geschifte iiber das In-
ternet abzuwickeln, als auch, um durch Angriffe und Einbriiche an sensitive Daten
heranzukommen.
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4 Bedrohungen bei der Vernetzung von Systemen

So sind die Phishing-Angriffe der Jahre 2004 und 2005 sicherlich noch nicht vor-
bei. Beim Phishing versuchen organisierte Banden gezielt an Login-Informationen
zu gelangen. Auch der Versand von Spam ist immer mehr ein Geschift von we-
nigen organisierten Banden. Dabei werden kompromittierte Rechner unwissender
Anwender genutzt, um in grofler Zahl E-Mails zu versenden, die den Empfanger
zum Kauf von Viagra bewegen sollen.

2004 wurde auch bekannt, dass ein Erpresserring versucht hat, Online-Wettbtiros
mit DoS-Angriffen zu erpressen. Der Erpresserring verfiigte angeblich tiber Kon-
takte zur russischen Mafia (siehe c't 14/2004 und http://www.heise.de/ct/04/14/048/
default.shtml und http://www.heise.de/newsticker/result.xhtml?url=/newsticker/meldung/
49292).

Viele Angriffe sind auch politisch motiviert. So wurden nach dem 11. September
2001 besonders viele Angriffe auf muslimische Websites unternommen.

Derartige Angriffe werden sicherlich in néachster Zukunft stark weiter zunehmen
und weitere Medien entdecken. Ich selbst befiirchte schon fiir das Medium VoIP
dhnliche Entwicklungen, wie wir sie im Moment bei E-Mail mit Spam erleben. Der
Begriff fiir VoIP-Spam ist bereits gefunden worden. Diese Form wird als SPIT (Spam
via Internet-Telefonie) bezeichnet.

4.2  Tendenzen und Entwicklungen

Wenn man nun die potenziellen Angreifer, ihr Know-how und ihre kriminelle Ener-
gie betrachtet, kann man recht einfach die Grafik 4.1 erzeugen. Diese Grafik zeigt,
dass das grofite GefahrenPotenzial von den Geheimdiensten und den Industriespio-
nen ausgeht, die von Mitbewerbern angeheuert werden.

>

Geheimdienste

Interne Angreifer Industriespiong

Kriminelle Energie

Scriptkiddies Hacker

| Know-How > |

Abbildung 4.1: Das Risiko eines erfolgreichen Angriffs steigt mit steigender krimineller
Energie und steigendem Know-how.
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4.3 Schutzziele

Hacker-Tools

Qualitat

Erforderliches Know-How
1997 1999 2001 2003 2005

Abbildung 4.2: Die Qualitit der Angriffswerkzeuge nimmt seit einigen Jahren stark zu.
Das notwendige Know-how sinkt daher stetig.

Allerdings sollten Sie auch die Insider nicht aus den Augen verlieren. Ihre hohe
kriminelle Energie macht sie besonders gefahrlich. Die Script-Kiddies sind meist zu
vernachldssigen. Sie fiihren keine gezielten Angriffe auf Sie durch, sondern suchen
meist allgemein nach verwundbaren Systemen. Sie suchen die niedriger hdngen-
den Friichte, die leicht zu erreichen und anzugreifen sind. Ein gezielter Angriff
gegen lhre Systeme durch Script-Kiddies ist unwahrscheinlich, wenn Sie Ihre Haus-
aufgaben gemacht haben, Thre erreichbaren Systeme ordentlich gepatcht sind und
Sie {iber eine Firewall verfiigen. Dann zdhlen Sie nicht zu den niedrig hdngenden
Friichten. Dennoch miissen Sie moglicherweise mit gezielten Angriffen durch Mit-
bewerber, Industriespione etc. rechnen. Hier kommt erschwerend hinzu, dass in
den letzten Jahren die Angriffswerkzeuge immer besser geworden sind und das er-
forderliche Know-how des Durchschnittseindringlings entsprechend abgenommen
hat (siehe Abbildung 4.2)

4.3  Schutzziele

In diesem Abschnitt mdochte ich ganz allgemein die zu schiitzenden Ziele beschrei-
ben. Im Grunde gibt es vier Ziele beim Schutz von Netzen, Rechnern und Daten:

Integritat
Vertraulichkeit
Authentizitat
Verfligbarkeit

Datenintegritdt bedeutet, dass eine Anderung der Daten durch Unbefugte nicht un-
bemerkt bleibt. Die Integritdt von Daten wird tiblicherweise durch kryptographische
Priifsummen erreicht.

Die Vertraulichkeit der Daten wird meist mit Hilfe von eingeschrankten Leserechten
und zusédtzlicher Verschliisselung erreicht. Nur autorisierte Personen erhalten den
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4 Bedrohungen bei der Vernetzung von Systemen

Schliissel fiir die Entschliisselung. Das Abhdren einer Kommunikation oder das
Ausspdhen von Daten wird so unmoglich.

Die Authentizitit stellt sicher, dass die Daten aus der richtigen Quelle stammen. In
einer Kommunikationsbeziehung wird dies durch Authentifizierungen und digitale
Signaturen erreicht.

Die Verfiigbarkeit von Daten wird hédufig vernachldssigt. Dieses Ziel verlangt, dass
die gewtiinschten Daten jederzeit verfligbar sind. Hier werden héufig technische
Hilfsmittel, wie Backups, unterbrechungsfreie Stromversorgungen, Cluster etc. ge-
nutzt, um die Verfligbarkeit zu sichern.

Sie mogen sich fragen, was diese Ziele nun mit einer Firewall zu tun haben. Eine
Firewall ist auch ein Werkzeug, um diese Sicherheitsziele zu erreichen. Sie sichert
die Integritdt der lokal gespeicherten Daten, indem sie nichtautorisierte Kommuni-
kationsanfragen, zum Beispiel an den Datenbankserver, ablehnt. Sie stellt die Ver-
traulichkeit von Daten sicher, indem sie verhindert, dass bestimmte Kommunikati-
onsverbindungen von und nach auflen aufgebaut werden kénnen. Die Authentizitat
kann eine Firewall nur begrenzt priifen. Sie schiitzt aber vor einfachen Spoofing-
Angriffen. Schlieflich kann sie auch die Verfiigbarkeit der Daten durch die Abwehr
eines Denial-of-Service-Angriffs garantieren oder selbst hochverfiigbar die Internet-
anbindung sicherstellen.

In groBleren Unternehmen gibt es neben diesen sehr technischen Zielen auch for-
male Ziele. Hierzu gehdren zum Beispiel die Nachvollziehbarkeit der Datenverar-
beitung. Jeder Vorgang, zum Beispiel in einer Bank, muss nachvollziehbar sein.
Auch die Revisionssicherheit spielt hier haufig eine grofie Rolle. Die Revisions-
sicherheit verlangt zusitzliche Protokolle, Erhebungen, Inventuren und spezielle
Formen der Datenspeicherung und -haltung. SchliefSlich spielen auch gesetzliche
Rahmenbedingungen eine grofSe Rolle. Das kénnen einfache Gesetze sein, wie zum
Beispiel der Datenschutz personenbezogener Daten, aber auch sehr komplexe ge-
setzliche Rahmenbedingungen, wie Basel-2 und der Sarbanes-Oxley-Act. Da viele
Unternehmen heute global arbeiten, unterliegen sie auch international giiltigen Ge-
setzen.

Auch bei der Einhaltung und Erfiillung dieser Rahmenbedingungen kann eine
Firewall eine wichtige Aufgabe spielen. Gerade die Protokollierung durch eine Fire-
wall wird hier haufig betroffen sein. Wahrend der Datenschutz das Protokollie-
ren personenbezogener Daten hier kritisch sehen wird, werden andere Personen
in den Protokollen wertvolle Hilfsmittel zur Revisionssicherheit und Sicherstellung
der Nachvollziehbarkeit sehen.

Falls Sie nicht eine Firewall fiir ein Unternehmen der Fortune500 aufbauen wol-
len, sind diese letzten Uberlegungen méglicherweise fiir Sie uninteressant. Den-
noch sollten Sie zum Beispiel den Datenschutz nicht aus dem Blickfeld verlieren.
Hier miissen Sie sich bei einer Firewall moglicherweise ausfiihrlich Gedanken ma-
chen.
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4.4  Angriffsmethoden

Die meisten Angriffe lassen sich in wenigen Gruppen kategorisieren. Im Folgenden
stelle ich Thnen die wichtigsten Kategorien vor.

| Hinweis

A? Ich konzentriere mich im Weiteren auf die sehr technische Seite der
{ o moglichen Angriffe tiber ein Netzwerk. Daneben gibt es natiirlich
: i\"i auch noch:

L

Social Engineering. Hier versucht der Angreifer, durch soziale
Kompetenz vertrauliche Informationen, wie zum Beispiel Kenn-
worter, zu erhalten. Hierzu tduscht er einen legitimen Benutzer,
einen Administrator oder andere vertrauenswiirdige Personen
vor. Kevin Mitnick hat ein sehr eindrucksvolles Buch zu diesem
Thema geschrieben (The Art of Deception, Kevin Mitnick, 2003).

War Dialing. Anstatt den direkten Zugang durch eine Firewall
zu suchen, bemiiht sich der Angreifer, alternative Zugénge tiber
unbewachte Modem- oder ISDN-Zugédnge zu finden. Hierfiir
verwendet er Software, die jede erdenkliche Telefonnummer
eines Unternehmens anwéhlt und die Antwort testet.

Zunidchst gibt es die grofie Menge der Denial-of-Service-Angriffe. Hier versucht der
Angreifer nicht, die Kontrolle tiber das System zu erhalten, sondern die Funktion
des Systems zu storen. Beim Spoofing tduscht der Angreifer eine falsche Identitét als
Client oder Server vor. Beim Hijacking versucht ein Angreifer, eine aufgebaute Ver-
bindung zu kapern. Ein Bufferoverflow kann auch einen Denial-of-Service auslosen.
Jedoch versucht der Angreifer, wenn moglich mit einem Bufferoverflow die Kon-
trolle {iber das System zu iibernehmen. Der Bufferoverflow wird durch Program-
mierfehler in den betroffenen Applikationen moglich. Der Formatstring-Angriff ist
dem Bufferoverflow sehr dhnlich und erlaubt den Angreifer ebenfalls haufig die
Ubernahme der Kontrolle. Bei der Race-Condition handelt es sich um einen Feh-
ler in der Programmlogik. Hierbei konkurrieren zwei Prozesse um eine Ressource.
Wenn der Programmierer die Ressource nicht richtig vor dem Zugriff des zweiten
Prozesses geschiitzt hat, kann der Angreifer dies ausnutzen. Die SQL-Injektion ist
ein typischer Angriff auf Webserver mit dynamischen datenbankgestiitzten Websei-
ten. Hier versucht der Angreifer, die von der Webapplikation verwendeten SQL-
Abfragen zu modifizieren. So kann er auf Daten zugreifen, die die Webapplikation
normalerweise nicht ausgeben wiirde, oder sogar die Daten in der Datenbank mo-
difizieren.

Im Folgenden werden die verschiedenen Angriffsmethoden ausfiihrlicher darge-
stellt. Ich werde Thnen dann auch verschiedene Moglichkeiten der Abwehr nen-
nen.
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4 Bedrohungen bei der Vernetzung von Systemen

4.4.1  Denial-of-Service (DoS)

Bei einem Denial-of-Service stort der Angreifer die Funktion eines Dienstes so, dass
ein legitimer Nutzer nicht mehr auf diesen Dienst zugreifen kann. Im einfachsten
Fall vertibt bereits eine Putzfrau, die mit ihrem Staubsauger das Kabel eines Servers
aus der Steckdose zieht, bereits unwissentlich einen DoS.

Es gibt viele verschiedene Moglichkeiten, einen DoS durchzufiihren. Diese entspre-
chen den verschiedenen Schichten, auf denen die Kommunikation erfolgt.
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Der Angreifer kann versuchen, die Netzwerkbandbreite des Servers komplett
auszulasten, so dass weiterer Verkehr nur sehr langsam transportiert wird. Die-
ser Angriff erfolgt also auf der physikalischen Schicht und ist durch deren Band-
breite begrenzt. Es ist heute sehr schwierig geworden, diesen Angriff durchzu-
fiihren, da die Bandbreiten in den letzten Jahren stark zugenommen haben. Der
Angreifer benétigt enorme Ressourcen, um sein Ziel zu erreichen.

Allerdings ist es mit so genannten Bot-Netzen sehr wohl moglich, den néti-
gen Netzwerkverkehr zu generieren. Bot-Netze sind trojanisierte Rechner (meist
Microsoft Windows), die zu Tausenden in einem Netz zusammengeschlossen
wurden und gemeinsam von dem Angreifer gesteuert werden. Ein Bot-Netz
wird héaufig fiir den Versand von Spam-E-Mails verwendet.

Ein Schutz vor diesem Angriff ist nur mit Unterstiitzung des Providers moglich,
der den Verkehr vielleicht vorher filtern kann. Werden jedoch die Absender-
adressen der Pakete gefalscht und diese Pakete von vielen verschiedenen Syste-
men verschickt, ist das sehr schwer.

Der niachste mogliche DoS-Angriff greift den TCP-Stack des Servers an und fiihrt
einen SYN-Flood durch. Der Angreifer generiert viele TCP-SYN-Pakete. Hierbei
handelt es sich um Pakete, die einen Verbindungsaufbau anzeigen. Der Server
antwortet auf dieses Paket mit einem SYN/ACK-Paket. Damit sich der Server
spdter an diesen Verbindungsaufbau erinnern kann, speichert er die Verbin-
dungsinformationen in einer Tabelle ab, in der alle schwebenden Verbindun-
gen vorgehalten werden (Pending Connections). Sobald das dritte Paket, das
TCP-ACK-Paket des Clients, erhalten wird, erhilt die Verbindung den Status
einer aufgebauten Verbindung und wird aus der Pending-Connections-Tabelle
geloscht und in der Tabelle der aufgebauten Verbindungen (Established Connec-
tions) eingetragen.

Bei einem SYN-Flood iiberflutet der Angreifer den Server mit einer Vielzahl von
TCP-SYN-Paketen. Hierbei falscht der Angreifer zufillig die Absenderadresse
der Pakete. Sinnvoll sind hier Absenderadressen von nicht existenten Rechnern.
Der Server wird auf alle TCP-SYN-Pakete mit einem TCP-SYN/ACK-Paket ant-
worten und diese Verbindungen in die Pending-Connections-Tabelle eintragen.
Diese Tabelle weist jedoch (dhnlich allen anderen Tabellen in Computern) nur
eine begrenzte Grofle auf. Sendet der Angreifer mehr Pakete, als Verbindungen
in dieser Tabelle gespeichert werden kénnen, so muss der Server Verbindungen
aus dieser Tabelle 16schen.



4.4 Angriffsmethoden

Erfolgt gleichzeitig zum SYN-Flood ein korrekter Verbindungsaufbau durch
einen echten Client, so kann der Server nicht zwischen dieser Verbindung
und den Verbindungen des Angreifers unterscheiden. Sendet der Angreifer die
TCP-SYN-Pakete so schnell, dass der Server auch die echte Verbindung aus der
Tabelle der Pending Connections entfernen muss, bevor das dritte Paket des
TCP-Handshakes vom Client empfangen wird, so wird der Server dieses Paket
zurilickweisen, da er keine Informationen iiber die Verbindung mehr besitzt. Die
Verbindung wird abgebrochen und der Dienst steht nicht mehr zur Verfiigung.

Viele TCP-Implementierungen brechen ab 100 TCP-SYN-Paketen pro Sekunde
zusammen. Linux bietet die SYN-Cookies . Diese erlauben immer noch einen
Verbindungsaufbau bei einem SYN-Flood mit bis zu 100.000 SYN-Paketen pro
Sekunde. Hierbei wird die Tabelle der Pending Connections ignoriert und ledig-
lich auf Basis der Sequenznummer iiber einen Verbindungsaufbau entschieden.
Die Funktionsweise wird in Kapitel 23 beschrieben.

4.4.2 Spoofing

Spoofing bezeichnet Angriffe, bei denen der Angreifer bestimmte Informationen
falscht. Meist erfolgt dies, um die Identitdt eines anderen Rechners anzunehmen.
Drei verschiedene Arten des Spoofings werden heute durchgefiihrt. Hierbei handelt
es sich um:

IP-Spoofing. Bei dem IP-Spoofing verandert der Angreifer den IP-Header seiner
Pakete. Meist fdlscht er seine Absender-IP-Adresse. Hiermit kann er die Identitét
eines anderen Rechners annehmen. Dies erfolgt, um entweder seine Spuren zu
verwischen oder um Vertrauensstellungen zwischen gewissen Rechnern auszu-
nutzen.

ARP-Spoofing. Dies wird besonders von Angreifern in geswitchten Netzen ein-
gesetzt, um trotz des Einsatzes eines Switches weiterhin simtliche ausgetausch-
ten Pakete zu protokollieren. Hierbei werden ARP-Antworten gefélscht. Aufier-
dem wird es fiir ein TCP-Session-Hijacking verwendet (s.u.).

DNS-Spoofing. Hierbei filscht ein Angreifer die Zuordnung eines DNS-Namens
zu einer IP-Adresse, indem er die Antwort eines DNS-Servers falscht.

IP-Spoofing

Dies ist die dlteste Variante des Spoofings. Hierbei tduscht der Angreifer eine andere
IP-Adresse als Absender vor. Dies wird zum Beispiel beim SYN-Flood verwendet,
um die eigenen Spuren zu verwischen.

Das IP-Spoofing kann jedoch auch fiir einen direkten Angriff genutzt werden. Bei
dem SMURF-Angriff sendet der Angreifer ein ICMP-Echo-Request-Paket an die
Broadcast-Adresse eines Netzwerks. Samtliche Unix-Rechner dieses Netzwerks rea-
gieren mit einem ICMP-Echo-Reply-Paket. Der Angreifer erhdlt hiermit also eine
Multiplikation seiner Pakete. Filscht der Angreifer nun die Absenderadresse so,
dass sie die IP-Adresse des anzugreifenden Rechners darstellt, antworten alle Unix-
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4 Bedrohungen bei der Vernetzung von Systemen

Rechner bei einem Broadcast-Ping an diesen Rechner. Erfolgt dies hdufig genug, so
besteht die Moglichkeit, die Netzwerkverbindung des angegriffenen Rechners zu
iiberlasten. Jedoch ist die Antwort auf ein Broadcast-Echo-Request-Paket nur eine
Eigenschaft von Unix-Systemen, die heute meist von dem Hersteller oder dem Ad-
ministrator abgestellt wird.

Schliefillich kann das IP-Spoofing auch verwendet werden, um Vertrauensstellun-
gen zwischen Rechnern auszunutzen. Das UDP-Protokoll bietet keinen Schutz
vor gespooften Paketen, da es nicht verbindungsorientiert arbeitet. Bei einer TCP-
Verbindung gentigt nicht das Falschen der IP-Adresse. Der Angreifer muss dariiber
hinaus auch die Sequenz- und Acknowledgement-Nummern spoofen.

Erlaubt zum Beispiel ein Syslogd-Server die Protokollierung von Meldungen mit
dem UDP-Protokoll nur bestimmten IP-Adressen, so geniigt es in diesem Fall, wenn
der Angreifer die IP-Adresse entsprechend filscht. Das Paket wird dann akzeptiert
und die Meldung dementsprechend protokolliert, als kdme sie von dem korrekten
Rechner.

Ein Schutz vor IP-Spoofing ist nur auf einer Firewall mdoglich. Hierbei sollten Sie
darauf achten, dass die Firewall keine unzuldssigen IP-Adressen akzeptiert. Wenn
in Threr DMZ Adressen aus dem Netzwerk 192.168.0.0/24 verwendet werden, dann
diirfen Anfragen aus diesem physikalischen Netz keine andere Absenderadresse
verwenden.

ARP-Spoofing

Beim ARP-Spoofing verfolgt der Angreifer entweder das Ziel, ein TCP-Session-
Hijacking durchzufithren (s.u.) oder in einer Umgebung, die durch einen Switch
kontrolliert wird, dennoch einen Netzwerksniffer einzusetzen.

Der zweite Angriff soll hier ein wenig ausfiihrlicher betrachtet werden.

Wenn zwei Netzwerkgerédte sich mit dem IP-Protokoll unterhalten mochten, so be-
notigen sie in einem Ethernet-Netzwerk fiir die eigentliche Kommunikation zu-
néchst auch noch die Ethernet-MAC-Adressen. Hierfiir ist das ARP-Protokoll zu-
stdndig. Der Rechner, der ein IP-Paket an die IP-Adresse des Zielsystems senden
mochte, sendet zundchst einen ARP-Request, um die dazugehorige MAC-Adresse
zu ermitteln. AnschlieSend sendet er das IP-Paket an die IP-Adresse des Zielsystems
und den Ethernet-Rahmen an die MAC-Adresse des Zielsystems.

Wird aus Geschwindigkeitsgriinden in diesem Netzwerk ein Switch eingesetzt,
so wird dieser zundchst den ARP-Request, da dieser an die Broadcast-Ethernet-
Adresse gerichtet ist, an alle angeschlossenen Gerédte weiterleiten. Der anschliefSend
versandte Ethernet-Rahmen mit IP-Paket wird jedoch vom Switch nur an das tat-
sachliche Ziel versandt. Um dies zu ermoglichen, besitzt der Switch eine Liste, in
die MAC-Adressen der angeschlossenen Gerédte abgespeichert werden.

Bei dem ARP-Spoofing-Angriff (Abbildung 4.3) falscht der Angreifer (Laptop) den
ARP-Reply.
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Abbildung 4.3: ARP-Spoofing bei einem Switch.

1. Der Rechner 192.168.0.5 mochte ein Paket an den Rechner 192.168.0.6 senden. Er
sendet einen ARP-Request: Welche MAC-Adresse hat der Rechner 192.168.0.6?

2. Der Angreifer beantwortet diese Anfrage nun. Hierzu féalscht er die Antwort,
indem er Folgendes sendet: Der Rechner mit der IP-Adresse 192.168.0.6 besitzt
die MAC-Adresse 7.

3. Der Rechner 192.168.0.5 sendet nun sein IP-Paket an: Ziel-IP: 192.168.0.6; Ziel-
MAC: 7. Der Switch ist nicht in der Lage, die IP-Adressen zu lesen. Er arbeitet
lediglich auf der Ebene der MAC-Adressen. Er schldgt in seiner Tabelle nach
und stellt fest, dass das Netzwerkgerat mit der MAC-Adresse 7 an Port 4 ange-
schlossen ist, und leitet das Paket an diesen Port weiter.

4. Der Angreifer muss auf seinem Rechner eine Routing-Software aktivieren. Der
Rechner des Angreifers erhdlt nun das Paket und verarbeitet es, da es an die
MAC-Adresse seiner Netzwerkkarte gerichtet ist. Es ist jedoch nicht an seine
IP-Adresse gerichtet. Dies ist typisch fiir einen Router. Wurde das Routing ak-
tiviert, so leitet dieser Rechner das Paket nun an die IP-Adresse 192.168.0.6 und
die MAC-Adresse 6 weiter. Als Absender trédgt er die IP-Adresse 192.168.0.5 und
seine eigene MAC-Adresse 7 ein. Der Switch wird dieses Paket nun beim rich-
tigen Empfanger zustellen. Dieser wird das Paket verarbeiten und umgekehrt
antworten.

Es existieren fertige Werkzeuge, die in der Lage sind, unter Linux ein ARP-Spoofing
durchzufiihren. Ein Schutz vor ARP-Spoofing ist nur durch die folgenden Mafinah-
men erreichbar:
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4 Bedrohungen bei der Vernetzung von Systemen

Statische ARP-Tabellen. Die Pflege dieser Tabellen ist aber sehr aufwendig. Sie

konnen unter Linux einen statischen Eintrag mit dem Befehl arp -s "ip" "mac"
erzeugen.

ARPwatch. Der ARPwatch-Daemon ist in den meisten Linux-Distributionen ent-
halten und ist eine Art ARP-Intrusion-Detection-System. Er iiberwacht alle ARP-
Pakete und meldet Anderungen und damit auch Angriffe.

Port-Security. Viele professionelle Switches sind verwaltbar und bieten die Mog-
lichkeit, die Anzahl der an einem Port erlaubten MAC-Adressen zu beschranken.
Bei Uberschreitung schaltet der Switch den Port ab.

DNS-Spoofing

Das DNS-Spoofing fiihrt einen Angriff auf DNS-Ebene durch, der dem Angriff auf
ARP-Ebene gleicht. Ein Beispiel wird in der Abbildung 4.4 dargestellt.

Beim DNS-Spoofing sind die folgenden Schritte erforderlich:

1.

Der Client 192.168.0.5 mochte eine Netzwerkverbindung mit dem Rechner
www.sparkasse.de aufbauen. Hierzu benétigt er zundchst die IP-Adresse dieses

Rechners. Um diese zu ermitteln, kontaktiert er seinen DNS-Server und fragt
ihn nach der IP-Adresse von www.sparkasse.de.

Da fiir diese DNS-Anfrage tiblicherweise zundchst das UDP-Protokoll eingesetzt
wird, existiert kein Schutz gegen gespoofte Pakete. Der Angreifer antwortet an
der Stelle des echten DNS-Servers (schneller als der echte DNS-Server) und teilt

dem Client mit, dass der Rechner www.sparkasse.de die IP-Adresse 192.168.0.7
aufweist.

S

Client www.sparkasse.de

&

192 168.0.8 /4192.168.0.6
AR y
/
§ W \\ %
K %‘__ \ J
%9 0 /
g g8 ,/
) ,
3\ \\ /,
DNS-Server Hacker
192.168.0.7

Abbildung 4.4: DNS-Spoofing
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3. Der Client wird sich nun mit diesem Rechner verbinden und in Wirklichkeit den
Rechner www.sparkasse.de erwarten. Damit der Client diese Illusion erhélt, richtet
der Angreifer auf dem Rechner einen Proxy ein, der simtliche Anfragen an den
echten Rechner weiterleitet und die Anworten an den Client iibermittelt.

4. Dieser Angriff ist leicht durch die Verwendung von SSL zu vereiteln. Dazu ist
aber zusatzlich erforderlich, dass der Client das SSL-Protokoll auch korrekt ein-
setzt und die Authentifizierung des Servers tiberpriift.

Es existieren fertige Werkzeuge, die in der Lage sind, unter Linux ein DNS-Spoofing
durchzufiihren. Auch existieren Werkzeuge, die dann als SSL-Proxy versuchen, eine
SSL-Verbindung zu unterwandern. Wenn der Client die SSL-Zertifikate nicht richtig
priift, kann ein Angreifer so eine Verbindung abhoren.

Gespoofter Portscan

Normalerweise ist ein gespoofter Portscan nicht moglich. Bei einem Portscan ver-
sucht der Angreifer, Daten iiber das untersuchte System zu ermitteln. Spooft er
jedoch seine Absenderadresse, so erhilt er nie das Ergebnis seines Scans.

Verschiedene Werkzeuge wie zum Beispiel Nmap (http://www.nmap.org) versuchen
das Problem zu l6sen, indem sie jedes Paket in einem Scan mehrfach senden. Alle
zusétzlichen Pakete weisen eine gefdlschte Absenderadresse (so genannte Decoys)
auf. Dies erschwert eine Analyse und Bestimmung des Ursprungs des Portscans
sehr oder macht diese Bestimmung sogar unmoglich.

Jedoch gibt es auch die Moglichkeit, einen echten gespooften Portscan durchzufiih-
ren. Hierzu ist ein dritter Rechner erforderlich. Dieser Rechner sollte gleichzeitig
keine aktiven Netzwerkverbindungen besitzen. Daher wird er als Silent Host be-
zeichnet. Abbildung 4.5 demonstriert die Vorgehensweise.

Der Angreifer sucht zunéchst einen so genannten Silent Host. Dies ist ein Rechner,
der gleichzeitig keine anderen Netzwerkverbindungen unterhilt. Hierbei kann es

RST- -
-———  SYN/ACK (offen)

-——  ACK/RST (geschlossen)y—— ]
—————————— SYN >

Silent Host

>

ACK/RST
Hacker

Abbildung 4.5: Gespoofter Portscan
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4 Bedrohungen bei der Vernetzung von Systemen

sich zum Beispiel um einen Windows 98-Rechner einer asiatischen Universitdt han-
deln. Er beginnt nun, TCP-SYN-Pakete in regelmafsigen Abstanden (1/Sekunde) an
einen geschlossenen Port zu senden. Er erhilt fiir jedes Paket ein TCP-RST/ACK-
Paket zuriick. Diese Pakete weisen eine steigende IP-Identifikationsnummer auf
(Abbildung C.2 auf Seite 601). Wenn der Rechner gleichzeitig keine weiteren Pa-
kete versendet, so wird diese Nummer immer um 1 inkrementiert. (Achtung: Win-
dows vertauscht die beiden Bytes der Identifikationsnummer. Unter Linux erscheint
damit der Inkrementierungsschritt als 256.)

Nun beginnt der Angreifer mit dem Portscan. Er sendet mehrere TCP-SYN-Pakete
in den gleichen regelmafSigen Abstinden an das Opfer. Hierbei falscht er die Ab-
senderadresse so, dass das Opfer seine Antworten an den Silent Host sendet. Es
existieren nun zwei Moglichkeiten: Der Port ist offen, oder der Port ist geschlossen.

1. Offen: Wenn der Port auf dem Opfer offen ist, so antwortet das Opfer mit einem
TCP-SYN/ACK-Paket an den Silent Host. Dieser kann dieses Paket nicht zuord-
nen und sendet ein TCP-RST-Paket an das Opfer. Damit ist die Verbindung fiir
alle beendet.

2. Geschlossen: Wenn der Port auf dem Opfer geschlossen ist, so antwortet das
Opfer mit einem TCP-RST/ACK-Paket an den Silent Host. Dieser reagiert auf
das Paket nicht mit einem weiteren Paket.

Da der Silent Host, wenn der Port auf dem Opfer offen war, nun weitere Pakete in
regelméfligen Abstianden an das Opfer versendet, wird die IP-Identifikationsnum-
mer der Pakete, die vom Silent Host an den Angreifer gesendet werden, immer um 2
inkrementiert. Dies ist ein Zeichen, dass der Port offen war. Andert sich dies nicht,
so war der Port geschlossen.

Das Opfer vermutet, dass es vom Silent Host gescannt wird. Wenn der Silent Host
nicht durch eine Firewall iiberwacht wird, so kann die Herkunft des Portscans nicht
festgestellt werden.

Nmap kann diesen Scan seit einigen Versionen auch durchfiihren. Hier heifdt der
Scan »Idle-Scan« und der Silent-Host wird als »Zombie« bezeichnet. Sie benétigen
also nicht unbedingt hping, wenn Sie bereits Nmap installiert haben.

Vor diesem Scan konnen Sie sich nicht schiitzen. Sie sollten lediglich bei der Analyse
der Protokolle Threr Firewall darauf achten, dass fast alle Informationen in den
Protokollen falsch sein konnen.

4.4.3 Session Hijacking

Der Mitnick-Angriff hat die Verwundbarkeit des TCP-Protokolls vorgefiihrt, wenn
die initialen Sequenznummern vorhergesagt werden konnen. Aber selbst wenn das
nicht der Fall ist, ist ein Ubernehmen der Verbindung durch einen Angreifer (Ses-
sion Hijacking) moglich. Hierzu ist es jedoch erforderlich, dass der Angreifer in
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der Lage ist, die Verbindung zu beobachten. Er kann dann die verwendeten TCP-
Sequenznummern direkt von den ausgetauschten Paketen ablesen.

Durch eine sinnvolle Konstruktion von gespooften Paketen ist es dann moglich,
eigene Daten in diese Verbindung zu injizieren. Dieser Angriff war in der Vergan-
genheit sehr kompliziert und schwer durchzufiihren. Seit einigen Jahren existieren
jedoch mehrere Werkzeuge, die dies stark vereinfachen. Die bekanntesten Werk-
zeuge sind juggernaut und hunt.

Im Folgenden soll schematisch die Funktionsweise von hunt erldutert werden.

1. Wenn hunt eine laufende Verbindung beobachtet, so ist es in der Lage, diese Ver-
bindung zu tibernehmen. Das Programm hunt ist hierbei fiir Rlogin- und Telnet-
Verbindungen optimiert. Der Angriff erfolgt, in dem hunt sowohl den Client als
auch den Server davor tiberzeugt, dass sie die Pakete an andere MAC-Adressen
versenden miissen (ARP-Spoofing). Anschlieflend senden sowohl Client als auch
Server weiterhin korrekte TCP/IP-Pakete. Diese werden jedoch nicht mehr von
der Gegenseite gesehen, da sie an falsche und unter Umstdnden nicht existente
MAC-Adressen gerichtet sind. hunt sieht jedoch weiterhin diese Pakete und ist
in der Lage, die wichtigen Informationen zwischen Client und Server auszutau-
schen.

2. Nun kann hunt weitere Informationen in den Fluss dieser Verbindung injizieren.
Da hunt die TCP-Pakete sieht, kann hunt die erforderlichen Sequenznummern
berechnen.

3. Der Server wird den Empfang der zusatzlichen Daten bestdtigen. Da er jedoch
das ACK-Paket an die korrekte IP-Adresse des Clients sendet, aber die falsche
MAC-Adresse nutzt, sieht der Client diese Bestdtigung nicht und sendet keine
Fehlermeldung an den Server. hunt ist weiterhin in der Lage, weitere Daten mit
der Vertrauensstellung des Clients an den Server zu senden.

4. Nachdem die Injektion erfolgt ist, bestehen zwei grundsétzliche Moglichkeiten.
hunt ist in der Lage, die Verbindung mit einem RST-Paket abzubrechen. hunt ist
aber auch in der Lage, die Verbindung zu resynchronisieren. Hierbei werden
einige Daten an den Client und den Server gesendet. Auflerdem ist es erforder-
lich, dass der Benutzer auf dem Client weitere Daten eingibt. Dann kann eine
Resynchronisation erfolgreich sein. Der Client hat den Eindruck, dass die Netz-
werkverbindung lediglich voriibergehend ausgefallen ist.

Das Werkzeug hunt ist auf der Homepage von Pavel Krauz erhaltlich (http://lin.fsid.
cout.cz/~kra/index.html). Leider funktioniert diese URL aktuell nicht. Sie konnen das
Werkzeug aber alternativ von http://packetstorm.linuxsecurity.com/sniffers/hunt/ herun-
terladen.

Die TCP/IP-Protokolle bieten keinen Schutz vor diesen Angriffen. Ein Schutz ist
hier nur durch eine zusétzliche Signatur der Pakete, durch hohere Protokolle oder
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4 Bedrohungen bei der Vernetzung von Systemen

ein VPN moglich. Leider bietet TCP/IP keine Moglichkeit, die Authentizitit eines
Pakets zu tiberpriifen. Viele Applikationen wie Telnet fithren die Authentifizierung
aber nur zu Beginn durch. AnschliefSend gilt die Verbindung als authentifiziert. Ein
Angreifer kann die Verbindung tibernehmen und ist dann ebenfalls authentifiziert.

4.4.4 Bufferoverflow

Ein Bufferoverflow ist das Ergebnis eines Programmierfehlers. Nicht jeder Program-
mierfehler fithrt zu einem Bufferoverflow, und nicht jeder mégliche Bufferoverflow
kann von einem Angreifer ausgenutzt werden. Um den Bufferoverflow zu verste-
hen, miissen Sie sich in die Rolle eines Programmierers hineinversetzen.

In vielen Programmen kommen einzelne Aufgaben wiederkehrend vor. Diese Auf-
gaben werden dann gern in einem Unterprogramm realisiert, das von verschiede-
nen Stellen des Hauptprogramms aufgerufen werden kann. Damit das Unterpro-
gramm spédter weifs, wohin es im Hauptprogramm zuriickspringen muss, sichert
der Prozessor vor dem Aufruf des Unterprogramms den aktuellen Stand des Be-
fehlszeigers (Instruction Pointer, IP) auf dem Stapel (Stack). Der Stapel ist eine
dynamische Struktur, auf der ein Programm voriibergehend Daten ablegen kann.
Jedes Programm besitzt einen eigenen Stapel. Ein Stapel erlaubt lediglich das Lesen
und Schreiben der Daten auf dem hochsten Punkt. Dieser wird mit dem Stapelzei-
ger (Stackpointer) referenziert (sieche Abbildung 4.6). Benétigt nun das Unterpro-
gramm voriibergehend Speicherplatz fiir eine Variable, so fordert es diesen Puffer
(Buffer) auf dem Stapel an. Der Stapelzeiger wird um die entsprechende Anzahl
Bytes verschoben und als Referenz an das Unterprogramm zuriickgegeben (siehe
Abbildung 4.7). Das bedeutet, das Unterprogramm kann nun Daten auf dem Stapel
ablegen, wobei es beim Stapelzeiger beginnt und dann riickwarts geht.

Stack

P Call Subroutine

Stackpointer

Return

Abbildung 4.6: Funktionsweise eines Bufferoverflows
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Stack

Stackpointer

Puffer

Abbildung 4.7: Pufferreservierung auf dem Stapel

Stellen wir uns vor, das Programm erwartet die Eingabe des Geburtsdatums des
Benutzers. So gentigen sicherlich 32 Bytes, um diese Eingabe entgegenzunehmen.
Diese 32 Bytes werden nun auf dem Stapel reserviert. Aus irgendeinem Grund
(Unwissenheit, Bosartigkeit) gibt der Benutzer jedoch 100 Zeichen ein. Uberpriift
der Programmierer vor der Kopie der Zeichenkette in den dynamisch allozierten
Datenbereich auf dem Stapel ihre Lange nicht, so werden alle 100 Bytes auf den
Stapel kopiert. Dadurch werden auch Bereiche {tiberschrieben, die andere giiltige
Daten enthielten. Es kommt zu einem Uberlaufen (Overflow) des originalen Puffers
(siehe Abbildung 4.8). Hierbei kénnen auch zum Beispiel Riicksprungadressen der
Unterprogramme iiberschrieben werden.

Es gibt einige Programmiersprachen, die dem Programmierer diese Arbeit (das so
genannte Boundary Checking) abnehmen, jedoch gehoren die Programmierspra-
chen Assembler und C nicht dazu. In C werden die meisten Anwendungen fiir
Unix- und auch fiir Windows-Betriebssysteme programmiert.

Handelt es sich um willkiirliche Daten, so stiirzt das Programm ab und es kommt
zum Segmentation Fault (Linux) oder zu einer allgemeinen Schutzverletzung (Ge-
neral Protection Fault, Windows). Der Prozessor erkennt, dass es sich um eine uner-
laubte Riicksprungadresse handelt. Ein Zugriff auf den Speicher an der Zieladresse
ist dem Programm nicht erlaubt. Das Programm wird von dem Prozessor beendet
(stiirzt ab) und steht nicht mehr zur Verfligung. Dies ist ein Denial-of-Service.

Unter Umstdanden besteht jedoch auch die Mdoglichkeit, den Ort einer Riicksprun-
gadresse auf dem Stack vorherzusagen und so zu tiberschreiben, dass ein geziel-
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Stack

Stackpointer

Uberschrieben!

Abbildung 4.8: Uberlaufen des Puffers

ter Riicksprung auf Code erfolgt, der sich im Vorfeld in den eingegebenen Daten
befand. Dann wird in dem Benutzerkontext des missbrauchten Programms der ge-
rade eingegebene Code ausgefiihrt. Ublicherweise handelt es sich hierbei um den
Aufruf einer Unix-Shell. Daher bezeichnet man diesen von dem Einbrecher verwen-
deten Code auch hédufig als Shell-Code. Dies ist unter Unix besonders brisant, da
viele Netzwerkdienste {iber Rootprivilegien verfiigen und Eingaben aus ungewis-
ser Quelle entgegennehmen. Weisen diese Dienste derartige Méngel auf, so kénnen
sie ausgenutzt werden, um Rootprivilegien auf dem entsprechenden Rechner zu
erlangen. In diesem Fall spricht man von Root Exploits.

Viele der ersten geschriebenen Bufferoverflows sind leicht an dem so genannten
NOP Sled zu erkennen. Ein gezielter Riicksprung, wie gerade beschrieben, ist meist
nicht moglich. Der Angreifer kann nur selten genau den Zustand des Stacks vorher-
sagen. Daher kann er auch nicht die Riicksprungadresse berechnen. Nun versieht
er seinen Code zu Beginn mit bis zu mehreren hundert NOP-Befehlen. Ein NOP
ist ein No-Operation-Befehl. Dieser Befehl hat, wenn er von dem Prozessor ausge-
fiihrt wird, keine Funktion, aufler den Instruction-Pointer weiterzubewegen. Ist der
Code fiir den Bufferoverflow derartig angepasst, so muss die Riicksprungadresse
nur noch ungefihr in den Bereich der NOP-Befehle zeigen. Dies bezeichnet man als
NOP-Schlitten (Sled), da der Befehlszeiger wie auf einem Schlitten iiber die NOPs
zum Bufferoverflow rutscht und schlieSlich diesen Code ausfiihrt.

Der injizierte Code wird als Shell-Code bezeichnet. Dieser Name leitet sich aus der
Tatsache ab, dass klassische Bufferoverflows versuchen, eine Shell zu starten und so
Kommandozeilenzugriff auf dem angegriffenen System zu erhalten.
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Es gibt verschiedene Moglichkeiten, sich vor Bufferoverflows zu schiitzen. Der &l-
teste Schutz erreicht dies, indem der gesamte Stapel fiir das Programm als nicht-
ausfiihrbar gekennzeichnet wird.

| Achtung
{ Machen Sie nicht den Fehler anzunehmen, dass Sie mit dieser Me-
thode aus dem Schneider sind. Erstens stiirzt das Programm weiter-
hin ab. Der Prozessor erkennt lediglich, dass unerlaubter Code an-
gesprungen werden soll. Aufierdem gibt es auch Heap-Overflows.
Hier hilft die Methode nicht.

Bei dlteren Prozessoren der i386-Architektur ist dies nur mit Tricks moglich. Aktu-
elle Prozessoren unterstiitzen diese Funktion in Hardware. Bei dem Athlon64 exis-
tiert das No-eXecute-Bit (NX), das von AMD als Enhanced-Virus-Protection Tech-
nologie vermarktet wird. Intel hat bei den Itanium- und den neuesten Pentium 4-
und M-Modellen das eXecute-Disable-Bit (XD) eingefiihrt. PowerPC, SPARC und
Alpha-Prozessoren verfiigen iiber diese Funktion schon langer.

Achtung

Wichtig zu wissen beim NX- und XD-Bit ist, dass diese Bits nicht
automatisch aktiviert werden. Sie miissen ein Betriebssystem ein-
setzen, das diese Bits auch nutzt (zum Beispiel RHEL4 und Fedora
Core mit ExecShield).

Es existieren noch drei weitere Varianten, um sich vor den Gefahren des Buffer-
overflows zu schiitzen. Der modifizierte GNU-C-Compiler Stackguard implemen-
tierte als Erster den Schutz mit dem so genannten Canary (Kanarienvogel). Hierbei
erzeugt der Compiler modifizierten Code, der vor jedem Sprung in ein Unterpro-
gramm eine Zufallszahl auf dem Stapel abspeichert. Vor jedem Riicksprung tiber-
priift das Programm, ob die Zufallszahl modifiziert wurde. Ist dies der Fall, wird ein
Bufferoverflow angenommen und die Ausfiihrung abgebrochen. Ansonsten fahrt
das Programm fort. Diese Vorgehensweise ist von IBM in ProPolice weiterent-
wickelt worden. ProPolice gibt es fiir einige Linux-Distributionen und OpenBSD.

Red Hat hat mit den Position-Independent-Executables (PIE) einen Schritt in eine
andere Richtung gemacht. Auch hier wurde der GNU-C-Compiler so modifiziert,
dass der entstehende Programmcode beliebig im Speicher arrangiert werden kann.
Ein modifizierter Kernel (ExecShield-Patch) kann nun bei jedem Aufruf das Pro-
gramm und alle Daten inklusive des Stapels zuféllig an einer anderen Position ab-
speichern. Der Angreifer hat nun das Problem, dass er die Riicksprungadressen
nicht mehr vorhersagen kann. Stellen Sie sich vor, Sie wéren in einem Raum mit
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4 Bedrohungen bei der Vernetzung von Systemen

finfhundert Tiiren. Eine ist offen. Sie haben nur einen Versuch. Es ist einfach die
richtige Tiir zu finden, wenn sie immer an derselben Stelle ist und Sie dies vorher
in einem anderen Raum {iiben kénnen. Wenn die richtige Tiir aber jedes Mal eine
andere ist, ist dies vielfach schwerer.

Ihre letzte Schutzmoglichkeit vor Bufferoverflows ist der Austausch zentraler
C-Funktionen. Die meisten Bufferoverflows nutzen spezielle C-Funktionen aus
(z.B. strcpy). Die Libsafe-Bibliothek bietet Ihnen die Moglichkeit, diese Funktionen
gegen sichere Varianten auszutauschen. Die neuen C-Funktionen tiiberpriifen vor
jedem Aufruf die Grofle des zur Verfiigung stehenden Puffers. Libsafe konnen
Sie auf http://www.research.avayalabs.com/project/libsafe/ herunterladen. Da Libsafe
in Kombination mit dem Prelude-IDS (http://www.prelude-ids.org) als Intrusion-
Detection-System eingesetzt werden kann, finden Sie in meinem Buch »Intrusion
Detection und Prevention mit Snort 2 & Co.« weitere Hinweise zur Installation.

Achtung

Eine Firewall kann nicht vor einem Bufferoverflow schiitzen.

4.4.5 Formatstring-Angriffe

Bei den Formatstring-Angriffen handelt es sich um eine noch rechte junge Gruppe
von Angriffen. Der Formatstring-Angriff wurde zum ersten Mal im Juni 2000 fiir
einen Angriff auf den WU-Ftpd-Server verwendet. Ahnlich wie der Bufferoverflow
betrifft dieses Problem Programme, die in C geschrieben wurden. Die Programmier-
sprache C kennt verschiedene Funktionen, die formatierte Textausgaben erlauben:
printf, scanf etc. Diese Funktionen nehmen einen Formatstring und mehrere Werte
entgegen und geben die Werte formatiert aus.

printf("%s", buffer)

Leider geben nicht alle Programmierer immer den Formatstring an, sondern spa-
ren sich die Miihe und schreiben printf(buffer). Wenn nun der Inhalt des Puffers
von dem Angreifer eingegeben wurde, kann er auch Formatstrings angeben. Die
Formatstrings und der Puffer werden immer {iber den Stapel an die Funktion tiber-
geben. Die printf-Funktion interpretiert dann die Formatstrings des Angreifers. Es
gibt Formatstrings, mit denen der Angreifer sowohl Daten von dem Stapel lesen
kann (zum Beispiel %s und %x) als auch Werte schreiben kann (%n). So kann der An-
greifer zundchst den Ort der richtigen Riicksprungadresse eines Unterprogramms
ermitteln und anschliefend tiberschreiben. Die Auswirkung dhnelt also einem Buf-
feroverflow. Ein Formatstring-Angriff kann also auch verwendet werden, um die
Kontrolle iiber einen Dienst oder ein System zu erlangen. Dabei besteht mit dem
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Formatstring %n die Moglichkeit, an beliebigen Adressen den Inhalt zu modifizieren.
Der so von dem Angreifer injizierte Code muss also nicht auf dem Stapel liegen. Die
Schutzmechanismen, die einen Uberlauf erkennen (Stackguard, ProPolice) oder den
Stapel als nicht-ausfithrbar deklarieren, konnen uns daher nicht vor Formatstring-
Angriffen wirksam schiitzen. Lediglich die Randomisierung der Adressen (Exec-
Shield mit PIE, PaX etc.) bietet hier einen gewissen Schutz.

| Achtung
{ Eine Firewall bietet auch hier keinen Schutz!

4.4.6 Race-Condition

Eine Race-Condition entsteht, wenn zwei Prozesse gleichzeitig auf eine Ressource
zugreifen, dieser Zugriff nicht geordnet erfolgt und der Ausgang von der Reihen-
folge des Zugriffs abhangig ist. Diesen langen komplizierten Satz mochte ich an-
hand eines einfachen Beispiels erldutern.

Stellen Sie sich vor, Sie haben bei einer Bank ein Konto. Das Konto weist ein Gut-
haben von 500,00 EUR auf. Sie titigen eine Uberweisung und spenden 250,00 EUR
fiir die Free-Software-Foundation-Europe (FSFE). Gleichzeitig geht Ihr Gehalt von
Ihrem Arbeitgeber ein (2.500,00 EUR). Wenn diese beiden Vorgiange nun nicht ge-
ordnet durchgefiihrt werden, kann Folgendes passieren:

1. Fiir die Spendeniiberweisung wird das Guthaben gelesen. Guthaben = 500,00
EUR.

2. Fiir die Gehaltsiiberweisung wird das Guthaben gelesen. Guthaben = 500,00
EUR.

3. Das Gehalt wird addiert, und die Summe wird als neues Guthaben gefiihrt.
Guthaben = 500,00 EUR + 2.500,00 EUR = 3.000 EUR.
Diese Summe wird als Guthaben gespeichert.

4. Fur die Uberweisung wird von dem Guthaben (500,00 EUR, es wurde ja friither

gelesen) 250,00 EUR abgezogen. Guthaben = 500,00 EUR - 250,00 EUR = 250,00
EUR.

Diese Summe wird nun als neues Guthaben gespeichert. Die 2.500,00 EUR sind
verloren.
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4 Bedrohungen bei der Vernetzung von Systemen

Natiirlich hitte es auch genau andersherum passieren kénnen. Dann hétten Sie trotz
der Uberweisung von 250,00 EUR an die FSFE anschlieflend immer noch 3.000,00
EUR besessen.

Eine Race-Condition fiihrt also zu inkonsistenten Daten. Teilweise kann ein An-
greifer diese aber auch ausnutzen, um erweiterte Rechte zu erlangen. Meist erfor-
dert das Ausnutzen einer Race-Condition bereits Zugang zu einem System. Race-
Conditions, die aus der Ferne iiber Netzwerkdienste ausgenutzt werden kénnen,
sind sehr selten.

Im Folgenden mochte ich Ihnen zwei typische Race-Conditions vorstellen: /tmp-Race-
Conditions und die ptrace-Race-Condition.

Race-Conditions bei der Behandlung von temporaren Dateien

Héufig treten bei der Behandlung von tempordren Dateien Race-Conditions auf.
Dies hiangt damit zusammen, dass bei einem mehrfachen Zugriff auf temporare
Dateien iiber den Dateinamen das Programm nicht garantieren kann, dass es sich
immer um dieselbe Datei handelt.

Stellen Sie sich vor, dass Sie ein Skript entwickeln mdochten, das bei allen System-
konten die Shell auf /bin/false dandern sollte. Ein Systemkonto benétigt keine Mog-
lichkeit der interaktiven Anmeldung auf einem Linux-System. Ihr Skript kénnte
folgendermafien aussehen:

Listing 4.1: Ein per Race-Condition verwundbares Skript

#1/bin/sh
TEMP=/tmp/mytemp
rm -f $TEMP

cat /etc/passwd | while read zeile
do
echo $zeile | awk -F’:" \
“f ((>0) 8& (<500)) print §1":"$2":"$3":"$4":"$5":"$6": /bin/false";
else print $0}’
done >> $TEMP

mv $TEMP /etc/passwd
chmod 644 /etc/passwd

Dieses Skript 16scht zunédchst die temporare Datei, da es anschliefSend eine Zeile an
die neue Datei anhdngen mochte (done >> $TENP). Dann liest es die Datei /etc/passwd
und ersetzt bei allen Konten mit den Nummern 1-499 die Shell in der Spalte 7 durch
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/bin/false. Anschliefend benennt das Skript die Datei in /etc/passwd um und setzt die
Rechte entsprechend.

Wo ist hier die Race-Condition? Stellen Sie sich vor, der Angreifer wiisste, dass Sie
dieses Skript als root starten. Er kdnnte versuchen, ein eigenes Skript gleichzeitig
laufen zu lassen.

Listing 4.2: Der Exploit
#1/bin/sh
TEMP=/tmp/mytemp

touch $TEMP

while test -f $TEMP
do
NOP=0 # do nothing
done
echo "toor::0:0:toor owns your machine:/:/bin/sh" > $TEMP

Dieses Skript legt die tempordre Datei mit dem bekannten Namen an. Anschlieffend
priift das Skript, ob die Datei noch existiert oder bereits von dem verwundbaren
Skript geloscht wurde. Sobald das erkannt wurde, bricht die Schleife ab und das
Skript schreibt die angegebene Zeile in die Datei /tmp/mytemp, bevor das verwundbare
Programm seine Daten an diese Datei anhédngt.

| Tipp

Wenn Sie dieses Problem nachstellen mochten, dann sollten Sie, da-
mit es nicht von Threm Gliick abhédngt, in dem verwundbaren Pro-
gramm die Zeitspanne des moglichen Exploits vergrofiern. Fiigen
Sie einfach ein sleep 1 nach dem rn-Befehl ein.

Um sich vor diesen Race-Conditions bei der Verwendung von temporaren Dateien
zu schiitzen, ist es wichtig, dass der Name der tempordren Datei moglichst nicht
vorhersagbar ist. Viele Programme hangen daher ihre PID (Prozess-ID) an den Da-
teinamen an. Jedoch ist auch diese PID auf vielen Linux/Unix-Systemen in gewis-
sen Bereichen vorhersagbar. Die beste Losung ist die Verwendung von benutzer-
spezifischen tempordren Verzeichnissen, in denen andere Benutzer keine Dateien
erzeugen konnen, oder der Befehl mktenp, der eine tempordre Datei nach dem Mus-
ter /tmp/tmp. XXXXXXXXXX erzeugt. Hiermit sind 26'0 verschiedene Dateinamen moglich.
Eine Vorhersage durch den Angreifer ist unmoglich.

73

=
©
=
(]
Lo
S
S
o
wv
=
)
o
o




=
o
=
(]
o
B
S
o
wv
c
7
Q
)

4 Bedrohungen bei der Vernetzung von Systemen

Achtung

Bei der Beschreibung des Angriffs sollte Ihnen deutlich geworden
sein, dass eine Firewall keinerlei Schutz bietet. Hier kann aber ein
MAC-System wie SELinux durchaus Abhilfe schaffen.

Die ptrace-Race-Condition

Hierbei handelt es sich um eine Race-Condition im Linux-Kernel, die im Januar
2003 entdeckt wurde. Diese Sicherheitsliicke war nur lokal ausnutzbar. Dennoch
wurde sie in vielen Angriffen genutzt, denn es gab gleichzeitig auch Sicherheits-
liicken in weiteren Netzwerkdiensten wie dem Apache-Webserver. Die Angreifer
konnten iiber den Netzwerkdienst Kommandozeilenzugriff auf das Zielsystem er-
halten. Da die meisten Netzwerkdienste aber nicht {iber root-Privilegien verfiigen,
musste der Angreifer anschlieSend nach einer weiteren Sicherheitsliicke suchen, um
eine Privilege-Escalation, eine Erweiterung seiner Privilegien, durchzufiihren. Dafiir
wurde dann die ptrace-Race-Condition genutzt. Linux-Kernel < 2.2.25/2.4.20 weisen
diese Sicherheitsliicke auf.

Der Fehler tritt auf, wenn ein Prozess eine Funktion nutzen mochte, die iiber ein
noch nicht geladenes Kernelmodul realisiert wird. Dies ist zum Beispiel haufig
beim Offnen eines Netzwerk-Sockets fiir eine untypische Protokoll-Familie (PF_IPX,
PF_X25, PF_AX25, PF_APPLETALK etc.) der Fall. Um die Protokoll-Familie zu un-
terstiitzen, muss der Kernel ein Modul nachladen. Hierzu erzeugt der Kernel au-
tomatisch von dem anfordernden Prozess einen Kindprozess. AnschliefSend stellt
der Kernel die User-ID des Kindprozesses auf 0 und ladt mit dem Befehl modprobe
das Modul. Da der Kindprozess in dem Kontext des urspriinglichen Benutzers ge-
startet wird, kann dieser auf den Prozess Einfluss nehmen, bevor der Kernel die
root-Privilegien tibertragt. Hier ist die Race-Condition.

Wie nutzt man dies nun aus? Der Kernel bietet mit der ptrace-Funktion die Mog-
lichkeit, Prozesse zu beobachten, Breakpoints einzufiigen und den Code zu modi-
fizieren. Diese Funktion wird von Debuggern zur Fehlersuche verwendet. Kann
der Angreifer mit dieser Funktion sich an den Kindprozess binden, bevor der
Kernel die root-Privilegien tibertrdgt, so kann er anschlieffend einen Prozess mit
root-Privilegien steuern, den Code modifizieren und so jede beliebige Tatigkeit auf
dem System ausiiben. Er hat die komplette Kontrolle {iber das System iibernom-
men.

Ich hoffe, Sie haben erkannt, dass die Race-Condition weniger ein technischer Pro-
grammierfehler als viel mehr ein Fehler im logischen Design einer Applikation
ist. Haufig sind es Seiteneffekte, die eine Race-Condition erméglichen. Eine Ver-
teidigung mit einer Firewall ist nicht moglich. Hier helfen nur Mandatory-Access-
Control-Systeme wie SELinux, LIDS oder grsecurity. Wenn diese Systeme auch die
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Race-Condition selbst nicht verhindern kénnen, wenden sie jedoch weiteren Scha-
den von dem System ab.

4.4.7 SQL-Injektion

Die SQL-Injektion wird hier als ein Paradebeispiel eines Angriffs {iber einen
Webserver beschrieben. Erwartungsgemaf$ erfolgen heute die meisten Angriffe iiber
das Netzwerk entweder iiber das HTTP/HTTPS- oder das SMTP-Protokoll. Dies
sind in vielen Féllen noch die einzigen Wege in das Netzwerk eines Unternehmens.
Jeder andere Zugriff wird heute meist von Firewalls unterbunden. Mégliche Fern-
zugriffe werden {iiber sichere VPN-Losungen implementiert. Der Angreifer kann,
vorausgesetzt Sie haben lhre Hausaufgaben als Firewall-Administrator gemacht,
nur auf den Webserver und den Mailserver des Unternehmens zugreifen. Aller-
dings bestehen die meisten Websites heute aus dynamischen Seiten, die von einer
Web-Applikation erzeugt werden. Diese Web-Applikation greift hierzu auf eine
Datenbank im Hintergrund zu. Uber diesen Zugriff erhilt die Web-Applikation
eines Internet-Shops zum Beispiel Informationen iiber den Preis und die Verfiig-
barkeit eines Artikels. Diese Datenbank befindet sich meist in dem internen Netz
des Unternehmens (siehe Abbildung 4.9). Der Webserver, der sich in der DMZ be-
findet, benétigt daher Zugriff auf diese Datenbank. Ein Angreifer, der diese Logik
ausnutzen kann, erhilt so unter Umstanden Zugriff auf interne Systeme!

Bei der SQL-Injektion versucht der Angreifer herauszufinden, wie eine Web-
Applikation die von ihm eingegebenen Daten verwendet. Wenn die Applikation

Internet

Firewall Webserver Firewall Datenbank

E-Commerce

Abbildung 4.9: Die Web-Applikation auf einem Webserver greift meist durch die
Firewall auf die interne Datenbank zu.
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Datei Bearbeiten Ansicht Gehe Lesezeiche

lud Web-Login x
| |

Web-Login

Name:

Ii
Pass:
Anmelden |

Fertig

Abbildung 4.10: Viele Applikationen sind durch eine Login-Seite geschiitzt.

zum Beispiel {iber eine Login-Seite verfiigt (Abbildung 4.10), dann besteht die
Méglichkeit, dass die Applikation zur Uberpriifung der Daten folgende Anfrage an
die Datenbank stellt:

SELECT name FROM users WHERE name="$name« AND password="$pass«

Wenn der Angreifer als Namen Bob und als Kennwort password eingibt, wird der
folgende SQL-Befehl ausgefiihrt:

SELECT name FROM users WHERE name="Bob™ AND password="password"

Existiert der Benutzer und ist das Kennwort korrekt, so liefert diese Anweisung den
Namen des angemeldeten Benutzers. Vielleicht kennt der Angreifer den Namen,
aber nicht das Kennwort eines Benutzers. Dann kann er folgende Eingabe versu-
chen:

name=Bob
pass="weissnicht" OR "1"="1"

Wird dies nun in der SQL-Anweisung eingesetzt, ergibt sich die folgende Anwei-
sung:

SELECT name FROM users WHERE name="Bob" AND
password="weissnicht™ OR "1"="1"

Da der Ausdruck 1=1 immer stimmt, ist die Anmeldung unabhingig von dem ein-
gegebenen Kennwort giiltig, da die Select-Anweisung ein Ergebnis liefert.

Diese Sicherheitsliicke ist moglich, da der Programmierer die eingegebenen Da-
ten nicht vor der Verwendung priift. Es handelt sich um eine fehlende Eingabe-
validierung dhnlich dem Bufferoverflow oder dem Formatstring-Angriff. Die Web-
Applikation muss samtliche Eingaben auf ihre Giiltigkeit priifen, bevor diese an die
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Datenbank weitergereicht werden. In diesem Beispiel wére es zum Beispiel sinn-
voll, beim Benutzernamen zu priifen, ob auler den Zeichen A-Z,a-z weitere nicht-
erlaubte Zeichen in dem Namen oder aufier A-Z,a-z,0-9 weitere Zeichen in dem
Kennwort vorkommen. Diese Aufgabe kann jedoch nur von der Web-Applikation
selbst erledigt werden. Nur der Programmierer der Web-Applikation kann die giil-
tigen Zeichen einer Eingabe festlegen. Eine Firewall ist hier iiberfordert.

4.4.8 Welchen Schutz bietet eine Firewall?

Ich habe Ihnen auf den letzten Seiten verschiedene Bedrohungsszenarien bei der
Anbindung IThrer Rechner an das Internet vorgestellt. Bei fast allen Angriffen habe
ich Sie darauf hingewiesen, dass sie von einer Firewall nur in geringem Mafle oder
gar nicht abgewehrt werden kénnen.

Warum sollen Sie dann iiberhaupt den Aufwand einer Firewall betreiben?

Ohne Firewall wird alles noch schlimmer! Uberlegen Sie sich, welche Dienste Sie in
Ihrem Netz und auf Ihren Rechnern betreiben. Sicherlich mochten Sie nicht, dass je-
der im Internet auf diese Dienste zugreifen kann. Wahrscheinlich ist es auch nicht in
Ihrem Sinne, dass jeder Benutzer auf jeden Dienst im Internet zugreifen kann. Hier
bietet die Firewall Schutz. Natiirlich erkennt die Firewall keinen Bufferoverflow-
oder Formatstring-Angriff. Ohne Firewall kann ein Angreifer mit diesen Methoden
alle Ihre Systeme angreifen. Wenn Sie eine Firewall besitzen, ist dieser Angriff nur
auf den Systemen moglich, auf die die Firewall den Zugriff erlaubt.

Eine Firewall bietet Schutz nach dem Prinzip »Single-Point-of-Defense«. Anstatt je-
den Rechner einzeln zu verteidigen und die Dienste in allen Punkten auf Sicher-
heitsliicken zu priifen, regelt die Firewall, wer auf welche Dienste zugreifen darf.
Nattirlich sind diese Dienste dann immer noch besonders gefdhrdet. Diese Dienste
kénnen immer noch mit einem Bufferoverflow-Angriff getroffen werden. Die tat-
sdchliche Zahl der verwundbaren Systeme und Dienste haben Sie aber durch den
Einsatz einer Firewall reduziert.

Eine Firewall hilft auch bei der Schadensbegrenzung nach einem erfolgreichen An-
griff, denn Angriffe erfolgen nur selten blind. Der Angreifer will nach dem Buffer-
overflow auf der Kommandozeile des Zielsystems arbeiten, seine Privilegien erwei-
tern und weiteren Schaden anrichten. Hierfiir benétigt er Netzwerkverbindungen,
Werkzeuge und die Moglichkeit, weitere Systeme zu kontaktieren.

Betrachten Sie noch einmal die Abbildung 4.9. Wenn die Firewall Verbindungen des
Webservers in das Internet unterbindet, kann ein Angreifer keine weiteren Werk-
zeuge nachladen. Auch der Start einer Remote-Shell, die eine neue Netzwerkver-
bindung aufbaut, ist nicht ohne weiteres moglich. Erlaubt die Firewall zusatzlich
nur den Zugriff auf den Port des Datenbankservers in dem internen Netz, sind die
weiteren Rechner vor dem Zugriff des Angreifers geschiitzt. Der Angreifer muss
jetzt erst eine Sicherheitsliicke in dem Datenbankserver finden, um diesen angreifen
zu konnen.
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4 Bedrohungen bei der Vernetzung von Systemen

Daher ist eine Firewall sehr wohl sinnvoll. Die Firewall schiitzt aber nicht vor allen
Gefahren und Bedrohungen aus dem Internet. Sie miissen diese Bedrohungen ken-
nen, um zusdtzliche Mafsnahmen zu implementieren, die Systeme regelméfig zu
patchen und so Sicherheit aufrechtzuerhalten.
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