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OpenSource Training Ralf Spenneberg

Schulungen direkt vom Autor

VPN Losungen mit Linux

Betreiben Sie mit Linux interoperable virtuelle private Netzwerke basierend

auf dem Industriestandard IPsec!

Uberblick:

Sie méchten mehrere Standorte sicher miteinander vernetzen oder
Aussendienstmitarbeiter und Telearbeitsplatze sicher an lhr
Unternehmensnetzwerk anschlieBen? Dann kénnen Sie das kostenglinstig und
sicher mit Linux erreichen. IPsec ist der de-Fakto-Standard fir den Aufbau von
VPNSs. Dieser Kurs zeigt Thnen, wie Sie die optimale Linux-Lésung auswéhlen und
ein IPsec-VPN implementieren.

Voraussetzungen:

Kenntnisse der Kurse 1001 und 1002.

Erfahrung in der Administration eines Linux-Systems.
Umgang mit der Kommandozeile.

Inhalte:

* VPN Architekturen und Protokolle im Vergleich

* Linux Lésungen:
o FreeS/WAN, Openswan und Strongswan
o KAME Racoon

* Vernetzung mehrerer Standorte

* Anbindung von Aussendienstmitarbeitern

* Authentifizierung mit X.509 Zertifikaten

* Einsatz von Smartcards

* NAT-Traversal

* Heterogene VPNs am Beispiel eines Windows XP Clients

* OpenVPN als IPsec Alternative
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