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Schulungen direkt vom Autor

Sichere Mailserver
Losungen mit Postfix

Uberblick:

E-Mail ist wahrscheinlich das wichtigste Kommunikationsmedium in dem
modernen Geschéftsverkehr geworden. Deshalb ist es um so wichtiger, dass lhre
E-Mail-Infrastruktur immer funktioniert und zur Verfligung steht. Mit Postfix steht
auf der Basis von Linux ein sicherer und skalierbarer Mailserver zur Verfligung,
der leicht um Filterfunktionen flir SPAM oder Viren erweitert werden kann.

Voraussetzungen:

Kenntnisse der Kurse 1001 und 1002.

Erfahrung in der Administration eines Linux-Systems.
Umgang mit der Kommandozeile.

Inhalte:
* E-Mail Grundlagen
o Mailserver Topologien
o E-Mail Protokolle (SMTP,POP3,IMAP)
* Installation von Postfix
* Installation eines IMAP Servers (Cyrus IMAP oder Dovecot)
* E-Mail Verzeichnisse (mbox vs. maildir)
* Benutzeradministration mit LDAP
* Filterfunktionen
o Postfix eigene Filterfunktionen
o Greylisting mit externen Policy-Servern
o Selbstgeschriebene externe Policy-Server
o Amavisd-new
0 SpamAssassin
* Performance Tuning (Cluster, Queue Management, RAM-Disks)
* Sicherheit (TLS, SMTP-AUTH, E-Mail Bomben)
* Migration (Sendmail, MS-Exchange)
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