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OpenSource Training Ralf Spenneberg

Schulungen direkt vom Autor

OpenVPN

Die IPsec Alternative

Uberblick:

Sobald ein VPN aufgebaut werden soll, ist haufig die IPsec-Protokollfamilie die
erste Wahl. Dabei wurde IPsec fur IPv6 und nicht fir IPv4 entwickelt und stellt so
den Administrator bei der Implementierung vor grof3e Probleme. OpenVPN als
Alternative wurde speziell fur die Anforderungen moderner Netzwerke entwickelt.
Es unterstitzt NAT, die Zuweisung von IP-Adressen, Authentifizierung mit
Kennwdrtern, Zertifikaten und Smartcards, die Anpassung der Firewall und vieles
mehr. In diesem Kurs lernen Sie OpenVPN inheterogenen Umgebungen
einzusetzen.

Voraussetzungen:

Erfahrung in der Installation und Administration von Linux.
Umgang mit der Kommandozeile.

Grundlegende Kenntnisse der Netzwerkprotokolle.

Inhalte:
* Einflihrung in OpenVPN
* Installation von OpenVPN
* Aufbau eines VPN
* Authentifizierung mit Zertifikaten
* Einbindung von Windows Clients
* Einsatz von Smartcards
* Zuweisung von IP-Adressen und Anpassung der Firewall
* Uberwachung des OpenVPN-Zugangs
* Serverbasierte Verwaltung der Client-Konfigurationen
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