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OpenSource Training Ralf Spenneberg

Schulungen direkt vom Autor

Firewall Losungen mit Linux

Schuitzen Sie Ihr Netzwerk mit Open Source

Uberblick:

Linux bietet sehr machtige Paketfilterufnktionen, die sich hinter den kommer-ziellen
Firewalls nicht verstecken brauchen. Auch auf der Ebene des Application Level
Gateways gibt es unter Linux mdgliche Alternativen zu den kommerziellen
Produkten. Bauen Sie Ihre sichere Open Source Firewall doch einfach selbst, auf
der Basis Ihrer bevorzugten Distribution. Nach Absolvierung dieses Kurses kdnnen
Sie eine Linux Firewall planen, implementieren und warten. Linux bietet als
besondere Eigenschaft auch transparente Firewalls auf einer Bridge und
Hochverfugbarkeit.

Voraussetzungen:
Erfahrung in der Installation und Administration von Linux Systemen.
Grundlegende Kenntnisse der Netzwerkprotokolle.

Inhalte:
* Firewalltechnologien und Topologien
* Linux Paketfilter mit iptables
* Transparente Paketfilter mit ebtables
* Grafische Oberflachen flr die Administration
* Application Level Gateways mit
* Squid
*HAVP
* Postfix
* etc.
* Penetrationstests
* Hartung des OS
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