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Schulungen direkt vom Autor

AppArmor Administration

AppArmor bietet einfachen aber wirkungsvollen Schutz vor Einbrichen.

Uberblick:

AppArmor ist ein weiteres neues Sicherheitskonzept fir Linux. AppArmor wacht in
dem Linux Kernel Uber einzelne Prozesse. AppArmor verhindert ungewdhnliche
Aktivitdten dieser Prozesse. Im Gegensatz zu SELinux ist die Administration von
AppArmor recht einfach und leicht nachzuvollziehen. Speziell im Bereich des
Shared Webhosting bietet es besondere Funktionen, die AppArmor einzigartig
machen. AppArmor ist in den kommerziellen Produkten von Novell/SuSE Linux
enthalten und ist auch Teil der Opensuse Distribution ab Version 10.1. Der Kurs
wird nur auf Opensuse Linux durchgefihrt.

Voraussetzungen:

Kenntnisse der Kurse 1001 und 1002.

Erfahrung in der Administration eines Linux-Systems.

Umgang mit der Kommandozeile. Erfahrung in der Administration eines
Webservers ist vorteilhaft aber nicht erforderlich.

Inhalte:
* AppArmor Uberblick
* Verwaltung von AppArmor mit Yast
* AppArmor Kommandozeilenwerkzeuge
* AppArmor Richtliniensyntax
* Erzeugung von neuen AppArmor Profilen
* AppArmor ChangeHat Konzept
* Apache2 mit mod-apparmor und Virtual Hosts
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